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MD Dr. Ohndorf (BMA) erginzi, dass zu beobachien sei, dass bei weiteren AnstTengungen
die Beschiftigunpsdynamik der Verciniglen Staaten eingeholt werden kénne. Jedenfalls sei
der Aufholprozess seit dem Verirag von Amsterdam und dem Gipfel von Luxemburg untiber-
sehlbar,

TOP 13: Weillbuch zur Umwelthaftung (Erginzungsmitteilung)

Abe. Vagtz (CDU/CSU) erkundigt sich danach, inwieweit die Bundestegierung bereit sei,
das WeiBbuch els Grundlage firr ein Gesetzgebungswerk zu akzeptieren, wie sie die
Unvereinbarkeiten zwischen dem Weifibuch und dem deutschen Umwelthaftungsrecht zu
{iberbritcken gedenke und welche Strategie dabei eingeschlagen werde.

Abg. Fran Hifken (Biindnis 90/Die Grin en) verweist derauf, dass die Vorschlidge des Um-
weltweilbuchs grundstitzlich begrtift wiirdsn und die Auffassung der Kommission geteilt
werde, dass die Umwelthaftung ein gesignetes Instrument sei, die verbesserte Anwendung der
allgemeinen Umweltgrundstitze sicherzustellen. Die Haftungsgrundsitze trigen dariber
hinaus zu einer besseren Integration des Umweltgedankens in andere Politikbereiche bei.
Einer verticften Prilfung bedirfe etwa noch die Frage, welche Aktivititen im Einzelnen
erfasst werden sollten. Darither hinaus seien etwa noch Fregen der Beweislast und der
Schadenserminlung zu kliren. Fraglich sei auch, welche Rolle die Landwirtschaft bei der
Haftung spiele.

MR Dr. Seidel (BMU) entwaortet, dass - da die Bergmngen im Deutschen Bundestag und im
Rundesrat noch nicht endglltig abgeschiossen seien - die Bundesregierung der Kommission
fiir August eine Stellungnahme zum WeiBbuch zugesagt habe. Man kénne jetzt noch nicht
sagen, dass das EU-Umwelthafiungsrecht mit dem deutschen Recht nicht kempatibel sei. Die
Bundesregierung werde auf Grund der Meinungen der Beteiligten sich eine Position bilden
und damit in die Verhandlungen in Brissel gehen.

TOFP 1 Unterrichtung des Ausschusses zum , Echelon®-System durch den
Beauftragten fiir den Datenschutz und fiir das Recht auf Akteneinzicht
des Landes Brandenburg, Herrn Dr. Alexander Dix, und den Autor der
vom EP in Auftrag gegebenen STOA-Studie, Herrn Duncan Campbell

Der Vorsitzende begrilft die Referenten und weist eingangs suf die fechnische sowie die
rechisstaatliche Dimension des Themas hin. Er erwihnt darflber hinaus die demokratische
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Dimension des Themas, dis sich daraus ergebe, dass sich hijer wichlige Fragen der Legiti-
mation und der parlamentarischen Kuﬁtmlle von Abhérsystemen sielle. schlieflich rithre das
Thema an die Frage nationaler bzw, curopZischer Souverdnitit. Das Thema gei wegen seiner
konkreten Auswirkungen auf die ransatlantischen Beziehungen, suf dje Wettbewerbsfihig-

keio Jer deutschen und der europdischen Wintschaft sowie auf den Schutz der Privatsphiire der

Burger in Europa von besonderer Bedeutung. Wepen der Sensibilitét und Bedeutung der
Fragestellung sei es nur allzu verstindlich, wenn sich such und gerade Parlamente, also die
Verireter der Interessen der Vélker des Themas annehmen wiirden, Das Europdische
Parlament spicle dabei eine besondere Ralle, denn es bemiihe sich schon seit Jahren, Licht in
diese Angelegenheit 2u bringen. So habe dic Abteilung fitr lechnikiolgenabschitzung des EP
(STOA) eine proBe Studie iiber dje elektronische F:mmtld:ﬂh-:m'a:hung in Aufirag gegeben.
Darliber hinaus habe der Aussehuss fir die Freiheiten und Rechie der Biirger, Justiz und
Innere Angelegenheiten des EP am 22./23. Februar diesen Jahres dem Thema eine viel-
beachiete Anhtrung gewidmet. Am 30. Mérz hahe sich das EP in einer Plenarsitzung mit
diesem Thema befasst und Stellungnahmen der Ratsprisidentschaft und der Kommission dazu
gehént und am heutigen Tage sei im EP ein nichtstindiger Ausschuss zum Echelon-UTher
wachungssystem cingesetzt worden. Auch im Deutschen Bundestag sei das Thema mehriach,
wegen der Sensibilitdt der Materie vorrangig in den zustindigen parlamentarischen Kontrall-
gremien erdriert worden. Im Europaausschuss wiirden eher die erwihnten rechtsstaatlichen
und oemekratischen' Bezige interessieren. Das Thema erhalte seine besondere europa-
politische Brisanz daraus, dass es E&nz sensible nationale Souvertinititsbereiche bertihre und
dariiber hinaus sowoh) in die GASP als auch in deq Bereich der justitiellen und polizéilichen
Zusammenarbeit spiele. Das Thema mache daribar hinaus besonders deutlich, wie nah die
Chancen und die Risiken der globalen Entwicklung der Informationsgesellschaft beieinander
liegen kiinnen. Bekanntlich sef es erst einige Monate her, dass die Staats- und Regierungs-
chefs auf dem Lisszboner Beschiiflipungsgipfel des Ziel formuliert hiinen, Europa - unter

Ausschéipfing des gesamten Leistungspotentials der Informationstechnolagie und des globa- -

len Internet - zur wettbewerbfahigsten und dynemischsten wissensbasierten Wirtschaftemacht
der Welt zu machen,

Man ireue sich, zwej gusgewiesene Experten als Referenten Eewonnen zu haben:

Herr Campbell sei nicht nur Auter der berihmten STOA-Studic des EP und damit mit der
Meterie aufs Engste vertraut, er sei dariiber hinaus auch Autor einer ganzen Reihe von
Biichern, Zejmungs-, Zeitschriften-, Rundfunk- und Fernsehbeitrtigen zu dem Thema. Er eei
Herausgeber mehrerer Fachzeitschriflen, seit 1998 freiberuflicher Produzent der Kanal 4-
Nechrichten im Vereinigien Kénigreich, seit 1950 Vorsitzender und Direktor von
Investigation and Production TV in ‘Edinburgh, filr das er auch als Fernsehproduzent,
Journalist und Schrifisteller Litig sei. Seit 1999 sei Herr Campbell, der Triger ciner gan:
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Reihe von Auszeichnungen sz, darilber hinaus Wiseenschaftler am Electronic Privacy
Information Center in Washington DC.

Herr Dr. Dix sei von 1990 bis 1998 stellveriretender Berliner Datenschutzbeauftragier
gewesen und sei seit 1998 Landesbeauftragter firr den Datenschutz und fiir das Recht auf
Aldeneinsicht im Land Brandenburg und damit erster Beauftragter filr den Informations-
7ugang in der Bundesrepublik Deutschland Giberhaupt, Dariiber hinaus sei er Vorsitzender des
Arbeitskreises Medien der Detenschutzberuftrapten des Bundes und der Lénder.

Der Vorsitzende teilt mit, dass es versinbart sei, dass beide Referenten ein jeweils 13-
mintitiges Eingangsstaternent abgeben und anschlieBend die Diskussion stantfinden solle.

ierr Duncan Campbell sah die Einladung in den Europasusschuss als Ausdruck der Be-
sorgnis in vielen Lindern an, dic dem Echelon-Systemn gegenfiiber bestche. So habe am
heutigen Tage das Furoptische Parlament einen michtstindigen Ausschuss zu dem Thema
cingesetzt und habe der franzfsische Magistrat gestem angekiindigt, cine Untersuchung
durchzufithren. Die amerikanischen Interessen witrden sich jedoch von den europischen
Interessen grundlegend unterscheiden, Er habe drei Monate in Washington in Vorbereitung
der Srudie verbracht und héme ein gewisses Unverstindnis den Europaern gegentiber
festgestelln, Er sei dagegen davon berzeugt, dass Furcpa mit seinen datenschutzrechtlichen
(Gesichtspunkten im 7usammenhang mit dem Telekommunikationsverkehr einiges an cmst-
zunehmenden Anliegen anzubicten habe. Auch das niederléndische Parlament beabsichtige
Anhbrungen 2u dem Thema im Herbst diesen Jahres. Auf Grund cines Ubereinkommens der
englischeprachigen Linder cei die Situation in GroBbritannien ginzlich anders, Dorl gebe es
keine Diskussion Uber die entsprechenden Themen. Es cei sber sehr die Frage, wic die
wrepringlichen Zicle mit der heutigen Zeit in Ubereinklang gebracht werden kénnen. Viele
der in Folge des Ubereinkommens zwischen den Vereiniglen Stasten und GroBbritannien
etabliertsn Systeme -befiinden sich in GroBbritannien, ein schr groBes, nimlich Echelon,
befinde sich jedoch in Deutschland. Es gibe viele Moglichkeiten, Informationen
gufzufanpen, mit die wichtigste bestehe in der Aufnahme via Satellit, was auch in Bad
Aibling der Fall sei. Daneben bestehe die Maglichkeit, Informationen durch Leitungen und
auf brw.ounter dem Meeresboden zu ewablieren, eine Technik, iber die derzeit nur die
Amerikaner verfiigien. Eine neue Generation von U-Booten der Amerikaner zur Etablicrung
g:--=r Technik werde es ab dem Jahre 2004 geben. Innerhalb dieser Systeme sei Echelon nur
cin Teil Echelon sei der Teil, der am Verkehr von zivilen Kommunikations-Setelliten
seilhate. Seit der Watergate-Affire vor 20 Jshren cei das Ausmaf von Uberaachungs-
techniken bewusst geworden. In diesen 20 Jahren hebe es enorme technische und peliische
Entwicklungen gegcben, die €5 um s0 wichtiger erscheinen liefen, das System Zu vergiehen
und seine Ziele zu begreifen. Vor 25 Jehren cei internationale Kommunikation noch nicht
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entwickelt gewesen und der Gesichtspunkt des Datenschutzes habe sich erst in seinen
Anfingen befunden. Die Winschafien seien national und grofen Teils Eetrennt voneinander

der Wirtschaft und die abnechmende Bedeutung von Grenzen erlaube es jedoch unter dem
Gesichtspunkt der Rechtsstaatlichkeit und des Datenschutzes nicht mehr, rein nationsle
iselierte Sichrweizen zu haben, Inzwischen wiirden internationale Konventionen, denen auch
die Vereinipten Stasten und Grofbritannien beigetreten sejen, fﬂlgeﬁchﬁg die Privatsphre
und persénliche Daten und den Schutz des gesprochenen Wortes schiltzen. Nichtsdestotrotz
gebe es diese internationalen Uberwachungssysteme, die cina Menge von Informationen des
internationalen Fernmeldeverkehrs sammeln, kategorisieren und in Form einer Prioritétenliste
ersiellen: Dartiber hinaue existiers eine Liste potentieller Kunden dieser Priorititenliste. So
hebe etwa die sustralische Regierung bekannt gemacht, dass 80 % der in ihrer Uburwar:hungs-
anlage im Westen Australiens cingehenden Informatienen direkt an dije Vereinigten Staaten
weitergeleitet wiirden, ohne dass Australien auch nur einen Blick auf diese Informationen
werfe. Ahnlicke Zahlen gebe es fiir Neuseeland und andere Staaten, die verdewtlichien, dass
€5 dabei um sutomatische Operationen gehe. Die am meisten interessisrende Frage sei die,
wie diese Systeme auf industrielle Aktivititen, die wirtschefiliche Sicherheit und Grundrechte
von Birgern Einfluss nehmeq, Dies seien politische Fragen und auch das Echelon-8ystem
selbst £ei, anderslautenden Qualifizierungen aus Amerika zum Trotz, unter politischer
Kontrelle der amerikanischen Regierung. Echelon sei eine Dﬂ_n_ﬁjlﬂwhﬂ—mmr
Leitung der . amerikanischen Regierung, Ahnliche Kenstellationen gibe es im Verciniglen
Konigreich sowie dem System inées:]ﬂnssenen anderen Léndern, Beziiglich der wirschaft-
lichen Dimension des Problems sei auf Grund seiner Untersuchungen klar, dass das Hauptzie]
des Systems sei, makro-tkonomische Untersuchungen anzustellen. Fiir den Fall, dase
spezifische amerikanische Handelsinteressen berihr selen, wirden spezielle Operationen
stettfinden, Dabei witrden die internationalen Foren genutzt, wie dia Konferenz der Vereinten
Naticnen fir Handel und Entwicklung (UNCTAV), die asiatisch-pazifische Wirtschafis-

worden sei, um Informationen von mikro-tkonomischem Wert 2y erhalten. Er habe konkrete
Anhaltspunkie dafiir, dass dje amerikanische Regierung das System seit 1993 auch zu diesen
Zwecken nutze, auch wenn die amerikanische Regierung bis heute verneine, dass sie
entsprechende Informstionen an emerikanische Unternehmen weiter gebe, Es wurde ein
System entwickelt, in welchem die amerikanische Regierung gewdssermalien fiir Unter-
nehmen agiere. Einer der Griinde fir cine solche Aktion kanne sein, dass es deutsche
Wettbewerber gebe, Er verweise auf seine schrifiliche Stellungnahme, in welcher er cinen
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Auszug aus einer Liste von Fillen aufgenommen habe, in welchen die amerikanische
Regierunp fiir amerikanische Unternehmen zum Schaden deutscher Wenbewerber oder von
Konsonien, in denen deutsche Unternchmen enthalten waren, eingegriffen habe. Diese
Sechwalter-Aktivititen der amerikanischen Regierung gegeniiber armerikanischen Unter-
nehmen habe nicht unbedingt immer mit dem CIA zu tun, dieser kénne sber im Verlauf des
Prozesses durchaus eine Rolle spielen. Unter menschenrechtlichen Gesichtspunkten sei es
offenkundig, dass die cntsprechenden Aktivititen von Echelon hichste Aufmerksamkeit
bediirften. Denn schlieBlich sei die Unverletzlichkeit des gesprochenen Wortes durch die von
demn System susgehenden Gefahren im privaten Kommunikationsverkehr sowie im geschifi-

lichen Kommunikationsverkehr tangiert.

Dr. Alexander Dix (wirtlich):

Es ist zu begrUfen, dass der Europaausschuss des Deutschen Bundestages im
Anschluss an die Diskussionen im Europ#ischen Parlament das Thema "ECHELON"
auf seine Tagesordnung gesetzt hat. Das so bezeichnete satelitengestitzie
‘Abh&rsystem, in das auch eine Station auf deutschem Boden in Bad Aibling
eingebunden ist, wirft prinziplelle Fragen des Grundrechisschutzes und
"insbesondere des Telekommunikationsgeheimnisses auf.

lch lege meiner rechtlichen Bewertung die Ergebnisse der sog. STOA-Berichie zu
Grunde, die dem Européischen Parlament im Januar 1998 sowie im April und
Oktober 1889 vorgelegt worden sind. Das Européische Parlament hat inzwischen
die Einsetzung eines ad hoc-Ausschusses beschlossen, der u. a. die Existenz des
Ub~~yachungssystems ECHELON verifizieren - und die Vereinbarkeit gines
derartigen Systems mit der Gesetzgebung der Europdischen Union Oberpritfen soll.
Ohne den Ergebnissen dieses ad hoc-Ausschusses vorgreifen zu wellen, lassen
jongste Erkldrungen von Vertretern der Regierung der Vereinigten Staaten indirekt "
den Schluss zu, dass die National Security Agency (NSA) in Zusammenarbeit mit -
dem britischen Geheimdienst und den Diensten anderer englisch-sprachiger Staaten
(Australien, Neuseeland, Kanada) in erheblichem Umfang den weltweiten
Telekommunikationsverkehr . unter Einsatz von Sprachdatenbanken und
Epracherhennungs'-Snmvarﬂ Uberwachen. |

i

Sowehl die US-AuRenministerin  als auch der ehemalige Direktor des
amerikanischen Geheimdienstes ClA, James Woolsey, haben die Existenz eines
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solchen Abhdrsystems &ffentlich bestatigt, Sie haben lediglich betont, dass damit
keine Wirschafisspicnage in dem Sinne betrieben werde, dass der amerikanische
Geheimdienst Betriebs- und Gesch&flsgeheimnisse ausl&ndischer Unternehmen
susspdhen und sie amerikanischen Konkurrenten zur Verflgung stellen wirde. Der
eheamalige IEIA—DFrEh—tw hat erldutert, es wirden aflerdings Erkenntnisse Uber -
Bestechungsversuche europaischer Unternehmen im Zusammenhang mit groBen
Export-Vorheben registriert und die beteiligten auslindischen Regierungen wiirden
darauf hingewiesen, dass die Vereinigten Staaten solche Praktiken missbilliglen.

Das Telekommunikationsgehelmnis wird sowehl in Artikel 10 Grundgesetz (GG) als
auch vblkerrechtlich in einer Vielzahl von Erkldrungen und Konventionen als Teil des
Menschenrechts suf Schutz der Frivatsphare garantiert. Ich nenne nur -die
Allgemeine Erkldrung zum Schutz der Menschenrechte von 1048 (Artikel 12), die
: E_rgggu@g@nuEnﬁg_n zum Schutze der Mens chenrechte und Grundfreiheiten von
1830 (Artikel 8) und den Internationalen Pakt uber blrgerliche und politische Rechte
von 1866 (Artikel 17). Wie das E_undesverfaasungs.gerichl in seinem grundlegenden
Urtell zu Uberwachung des satellitengestiutzten - Telekommuni-
kationsverkehrs vern Juli 1909 betont hat, ist der Schutz des Telekemmunikations-

geheimnisses darauf gerichtet,

" dass die Fernmeldekommunikation von unerwiinschter und unbemerkter Uber-
wachung frei bleibt und die Grundrechtstrager unbefangen kommunizieren
kénnen. Er knUpft an das Kommunikationsmedium an und- will jenen
Gefahren fir die Vertraufichkeit begegnen, die sich gerade aus der
Verwendung dieses Mediums ergeben, das staatiichem Zugriff leichter
ausgeselst ist als die direkts Kommunikation unter Anwesenden." (BVerGE o
100, 313 (363))

- Das Bundesverfassungsoericht hat sich in dieser Entscheidung ausschlieBlich mit

den Befugnissen des Bundesnachrichtendienstes befasst und ausdricklich betont,
dess es an dieser Stelle (ber geheimdienstliche Tatigkeiten, die nicht dam Gesetz

2u Artikel 10 GG unterliegen, nicht zu entscheiden habe. Dennecch lassen sich aus

dieser Entscheidung auch wichtige Hinweise zur rechtlichen Bewertung des
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ECHELON-Systems ableiten.

insbesondere gilt das, was das Bundesverassungsgericht for die verdachisloss
(berwachung des michtleitungsgebundenen Telekommunikationsverkehrs durch den
Bundesnachrichiendienst ausgeflhr hat, in gleicher Weise for Uberwachungs-
malknshmen von auslandischen Gehelmdiensten:

“Die Befirchiung einer Uberwachung mit der Gefahr einer
Aufzeichnung, spateren Auswertung, etwaigen Ubermittlung und
weiteren Verwendung durch andere Behirden kann schon im Vor-
ield zu einer Befangenheit in der Kommunikation, Zu
Kommunikationsstérungen und zu Verhaliensanpassungen. hier
inbesondere zur Vermeidung bestimmier Gesprichsinhalte oder

. Termini, foOhren. Dabel ist nicht nur die individuelle
Beeintréichtigung einer Vielzahl einzelner Grundrechtstréger zu
berocksichtigen. Vielmehr betrifft die heimliche Uberwachung des’
Femnmeldeverkehrs auch die Kommunikation der Gesellschaft
inspesamt." (BVerfGE 100, 313 (381) mw.N.)

Zur Ftechﬂenigung des E{:HELDH-S:.rslarns wird zum Teil eingewandt, es wlrden
nicht gezielt ~ Einzelpersocnen Oberwacht, sondemn  der internationale
Fernmeldeverkehr auf Grund bestimmter Suchbegriffie  analysiert und
gegebenenfalls aufgezeichnet. Dieser Einwand &ndert jedoch nichts daran, dass die
vertraulichkelt und Sicherheit der globalen Telekommunikation durch derartige
Uberwachungssysteme inggesamt in Frage gesteltt werden, Dementsprechend hat
das Bundesverfassungsgericht die Praxis des. Bundesnachrichtendienstes am
Telekommunikationsgeheimnis gemessen, obwohl auch dieser sogar auf Grund
einer susdricklichen gesetzlichen Regelung daran gehinderl st bestimmie
Telekommunikationsanschlisse Zu oberwachen; auch der Bundesnachrichtendienst
verwendet im Rahmen der strategischen Aufklarung 'Spr'achdatenhanken. mit deren
Hilfe Abhtr- und Aufzelchnungsmalnahmen ausgeldst werden.

Es kann dsher keinem Zweifel unteriiegen, dass die Uberwachung des
internationalen  Telekommunikationsverkehrs mit Hilfe von ECHELON oder
vergleichbaren Systemen in das Recht auf unbecbachtete Telekommunikation, wie
es in den genannten Konventionen garantiert wird, eingreift.
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Nach Auskunft der Bundesregierung (Antwort auf die Kleine Anfrage der Abgeord-
neten Otte u.-a. (BT-Drs. 14/3224) vem 17. April 2000 arbeitet die amerikanische
Station Bad Aibling, die cffenbar das weltweite Abh&r-System unterstitzt, auf der
Grundlage des NATO-Truppenstatuts ven 1851. Von amerikanischer Seite ist in
diesem Zusammenhang erklan warden, das System werde zugleich im Interesse der
BUndnispsriner, also auch der Bundesrepublik betrieben, um z. B. illegale Waffen-
exporte zu verhindern. Auch der Bundesnachrichtendienst werde mit Informationen,
die die Bundesrepublik betreffen, versorgt. Bekanntlich hat das Problem der illegalen
Industriegiterexporie zur Herstellung' biclogischer Waffen nach Libyen dazu beige-
tragen, dass der Bundesgesetzgeber parallel hierzu mit dem Werbrechensbe-
kampfungsgesetz ven 1994 auch die F.bh&-rbe:fugmsse des Bundesnachrichten-
dienstes deutlich erweitert hat

Darlber hinaus hat der ehemalige ClA-Direktor Woolsey erklsrl, der amerikanische
Geheimdienst registriere auch Informationen E:rb-er Bestechungsversuche deutscher
Unternehmen gegenﬁber ausldndischen Hegrewngen Sclite dies zutreffen, so hat
sich ‘offenbar der Focus der AbhBrmalnahmen susléndischer Geheimdienste seft
dem kzlten Krieg verlagert. Standen zun#chst sicherheitspolitische Interessen im
Vordergrund, sc dréngt sich inzwischen der Eindruck auf, als dienten diese nur noch
als Viorwand fir die Verfolgung naticnaler wirtschaftlicher Interessen. Der Begriff der
Wirtschafisspionage ist nicht darauf zu beschrénken, dass ausgespdhte Unter-
nehmensdaten direkt anderen konkurrierenden Unternehmen zuganglich gemal:ht
werden, selbst wenn ein soiches Vorgehen dem US-Geheimdienst nach
amerikanischem Recht verwehrt ist. Auch nach dem Ende des real existierenden
Sozizlismus kBnnen Stazten Wirschaftssplonage betreiben,

Mit der Verlagerung des Zwecks der AbhSrmalnahmen vom Bereich der Sicher-
heitspolitik in den Bereich der Wirtschaftspolitix wird aber auch die Legitimations-~
grundlage des NATO-Truppenstatuts verlassen. Selbst wenn die Maknahmen noch
den Zielen des Nordatlandischen Verteidigungspakts dienen wirden, waren die
Truppen der Verragsparteien und ihr ziviles Gefolge verpflichlet, das Recht des
Aufnzhmestaates (also der Bundesrepublik Deutschland) zu achten und sich jeder
mit dem CGeiste dieses Abkommans nicht zu vereinbarenden Tatigkeit zu enthalten.
Es ist die Pflicht des Entsendesiaates, die hierfir erforderlichen MaBnahmen zu
trefien (Artikel Il NATO-Truppenstatut). Unabhéngig davon sel daran erinnert, das im

5 Zwei-Flus-Vier-Vertrag, dessen Abschluss sich demnachst zum 10. Male jahrt, das

verelnte Deutschland die véllige Souverdnitdt Ober seine inneren und Sulieren
Angelegenheiten zurllckerhalten hat (Art. 7 Abs, 2). Eingriffe in diese Souver&nitat
durch Malrahmen ausldndischer Stellen muss die Bundesrepublik nicht hinnehmen.
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in der Unterstiotzung des ECHELON-Systems durch Mitgliedstaaten der
Europaischen Unicn liegt mtrglitheme"lse auch &in verstolk gegen europaisches
Gemeinschaftsrechl, Zum einen haben sich die nitgliedstaaten schon im Verirag
VO mMaastricht zur Achiung der Grundrechte nach -der Furopédischen
Menachenrcnhtahunuemiuh und den gemeihsamen ‘Uerfassungsnhaﬂieferungen der
Mitgliedstaaten verpflichtet; dementsprechend wird gegenwartig eine Europaische
Charta der Grundrechte erarpeitet (Arikel F Abs. 2 und K2 des Europaischen
Unionsverirages In der Fassung von Maastricht). Nur am Rande sel erwahnt, dass
die Ausspahung ¥en . Unternehmensdaten durch  Uberwachung des
TE'Ie'l-u...'.‘.rnunihaliﬂﬂsverkehrﬁ auch den Zielen der Européaischen Ge melnschaft, u. a.
ginem hohen Grad veon Wettbewerbsfahigkeit  ZU fardern  (Artkel 2 EGV
Amsterdam)), zuwideria ufen kénnte, '

“weh das Europ#ische Sekundarrecht it tanglert. Artikel 5 der Richtlinie g97/66/EG
des Europélschen Parlaments und des Rates vomn 15. Dezember 1897 Uber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphare im
Bereich der Telekommunikstion verpilichtet die Mitgliedstaaten, dureh Innerstaatliche
Vorschrifien die vertraulichkeit der Telakommunikation sicher zu stellen und
insbesondere das ritharen, Abhdren und Epsichérn sowie andere Arten des
Abfangens oder Uberwachens von Kommunikationen chne Einwilligung _der
Benutzer und chne gesetzliche Ermachtigung zu untersagen. Zwar beschrankt sich
der Anwendungsbereich dieser Richtlinie auf den Binnenmarkt, aber auch dort
haben die Mitgliedstaaten lediglich die Befugnis, die Vertraulichkeit der
Telekommunikation Zu heschranken, sofern dies fur die Sicherheit des Staates, die
Landesvereidigung, die affentliche Sicherheit oder die Kriminalitstsbek&mpfung
not-=ndig st (Artikel 14 ﬁ.l_:ts-."l der Tele_hﬂmmunikatinns-D_atens::hutzr'i::.hﬂknie}.
Solche Rechisvorschrifien haben alle Mitgliedstaaten erlaseen. Diese kbnnen abef
von auslandischen Geheimdiensten nicht  als | egitimationsgrundiage for die
systematische (berwachung der Telekommunikation herangezegen werden.

Daneben verpfichtet die Aligemeine Richtiinie o5/46/EG zum Schutz natirlicher
Personen bei der \erarbeltung personenbezogener Daten und zum freien Daten-
 verkehr vom 24. Oktober 1865 die Mitgliedstaaten, den Schutz der Grundfschte und
Grundfreineiten und inshesondere den Schutz der Privatsphére natirlicher Personen
bei der Verarbeitund persnnenbezngz—,ne'r Daten zu gewahrleisten (Artikel 1 Abs. 1).
Dar Anwendungsbereich dieser Richtlinie ist allerdings ebenfalls auf den
. Binnenmarkt beschrankt Die Mitgliedstaaten haben aber den Schulz der
' Privatsphére auch be| der Zusammenarbeit in den Bereichen Inneres und Justiz Zu
—ggmmwn‘tmmrﬁ‘? ey Iger FEEsung vomr iEastricht).
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Jeder Mitgliedstaat kann den Eurnpalschan Gerichtshof anrufen, wenn er der
Auffassung ist, dass ein anderer Mitgliedstaat (z. B. durch die Beteiligung am
ECHELON-Syslemn) gegen eine Verpflichtung aus dem Vertrag zur Grindung der
Euvropaischen Gemeinschaft verstolen hat (Arlikel 227 EGV in der Fassung von
Amsterdam).

Ob die verdeckie Telekommunikationsiberwachung, die dem ECHELON-System zu-
geschrieben wird, nach dem jewelligen innerstaallichen Recht der Staaten, die
dieses System betreiben, zuldssig ware, misste im Einzelnen rechtsvergleichend
untersucht werden; im Rahmen dieser Steliungnahme ist dies nicht zu leisten. Es
kann aber festgehalten werden, dass eine systematische Uberwachung des
rernmeldeverkehrs durch auslandische Nachrichtendienste im Geltungsbereich des
Grundgesetzes weder mit dessen Artikel 10 noch mit den Vorschriften des G10-
Gesetzes vereinbar ist. Auch der Straflatbestand der Verletzung der Uertraullc:hl-l:mt
des Worles (§ 201 EtGE} l:iurl"tﬁ c:-b]nktw verwirklicht sein.

il PR P ey *’¥ . iy e

Zwar sind nur deutsche Staatsorgane unmittelbar. zur Einhaltung deutscher
Rechtsvorschriften, insbesondere = des Teleknmmumkuunnsgehmmmsses
verpflichtet und konnen zur Einhaltung dieser Verpflichtung von deutschen Gerichten
angehalten werden. Die Bundesregierung kéinnte aber von Verfassungs wegen
verpflichtet sein, entweder den Betrieb der Abhorstation in Bad Aibling ganz zu
unterbinden oder zumindest nur unter bestimmten Bedingungen weiterhin
zuzulessen. Die Bundesregierung hat in ihrer Antwort auf die Kleine Anfrage des
«bgeordneten Otto und der Fraktion der FDP (BT-Drs. 14/3224) erklart, das
rarlamentarische Kontroligremium sei Ober die Einschétzung informiert worden, die
sschverstandige Stellen innerhalb der Bundesregierung zu den STOA-Berichten des
Evropaischen Farlamentes abgegeben hatten. Dies und die bloBe Wiedergabe der
Versicherung ausléndischer Nachrichtendienste oder Regierungen, es wearde nicht
pegen gesetzliche Bestimmungen verstoBen, geniligt allerdings nicht, um eine
gleichwertige Kontrolldichte zu erreichen, wie sie das deutsche Recht zur Kontrelle
der Geneimdienste in der Bundesrepublik vorsieht. Auch der Umstand, dass der
amerikanische und der britische Geheimdienst in ihren Entsendestazten einer wie
auch immer geareten parlamentarischen Kontrolle unterliegen, macht eine
wirksame Kontrolle in der Bundesrepublik nicht Gberflissig.
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lch halte es deshalb nicht for ausgeschlossen, dass die Bundesregierung vom
Bundesverfassungsgericht auf eine ent_sprechend& Klage hin dazu verpflichtet
werden kénmte, in Verhandlungen mit den auslandischen Regierungen, die diese
Eorm der Telekommunikationsberwachung betreiben, fir einen effektiveren Schutz
des Fernmeldegeheimnisses der Bundesblrgerinnen und Bundesblirger zu sorgen.
lch erinnere daran, dass das Bundesverassungsgericht in seinem Ureil vom Juli ¥
1808 z.B8. die Pflichten des Bundesnachrichtendienstes zur Benachrichtigung der
Eetruﬂenen nach Abschluss der Uberwachungsmalbnashme enweitert hat (BVerfGE
100, 312, 308 f). Schon Jetzt mifte der Bundesnachrichtendienst bei der
Verwerung von  Informationen auslandischer  Geheimdienste  denselben
Benachrichtigungspflichten unterliegen wie bel Malnahmen, die er selbst nach dem
G 10 durchflhrt.

Die grundsétzliche Frage, ob die Tatigkeit von Geheimdiensten (berhaupt
rechtlich zu regulieren ist, hat die Bundesrepublik Deutschland positiv
beantwortet. Geheimdienste sind  Teil der staatlichen (vollziehenden)
Gewalt, die der Grundrechisbindung nach Artikel 1 Abs. 3 des
Grundgesetzes  unterliegen. Die Gesetze zur  Tatigkeit des
Bundesnachrichtendienstes und des Militarischen Abschirmdienstes wie
‘auch das Gesetz zu Arikel 10 Grundgesetz enthalten detaillierte
Regelungen Uber die Befugnisse der Dienste, in Grundrechte einzugreifen.
Auslindische = Geheimdienste,  die  fir  Mitgliedstasten  des
Nerdatlantkpaktes in der Bundesrepublik ta&tlg sind, haben diese
verassuncsrechilichen und einfachgesetzlichen Beslimmungen zu achten
(Artikel I| NATO-Truppenstatut). O

Unabhingig von den rechtlichen Rahmenbedingungen sciite die Bundes-
regierung sichere Verschlisselungstechnik sowohl den Unternehmen als
auch den Blrgerinnen und Burgern zur Verfigung stellen und verstarkt in
diesemn Bereich &ffentliche Férdermittel einsetzen. Mit ihren Eckpunklen flr
eine Kryptopolitik hat die Bundesregierung in dieser Richtung Im
vergangenen  Jahr ein  wichtiges  Signal  gesetzt.  Sichere
Vemchlué-_salungsuerfahren solllen als kostenlose Standardleistung von
allen Telekommunikationsunternehmen angeboten werden.
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Das Beispiel ECHELON weist zugleich auf die wachsende Bedeutung der
Informationsfreiheit hin. Die ersten Hinweise auf das ECHELON-System
wurden in den Vereinigten Staaten auf der Grundlage des Freedom of
Information  Act  publik gemacht. Es ist zu hoffen, dass auch in

Grobbritannien, wo ein entsprechendes Gesetz dem Unterhaus bereits
vorliegt, und in der Bundesrepublik, wo die Bundesregierung ihre Absicht
erkldrt hat, ein Informationszugangsgesetz fir die Bundesverwaltung auf
den Weg zu bringen, die Transparenz entscheidend verbessert wird.
"Geheimschutz und Verwaltungstransparenz milissen sich nicht diametral
gegenlberstehen. Ein Mindestmal an Transparenz der Methoden und
Verfahren (chne scfortige Offenlegung der gesammelten 'Infnnnaiiunen} ist
unabdingbare Voraussetzung fur jede rechtsstaatliche und demokratische
Kontrolle;
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MD Dr. Maller (BMI) fihr sunichst aus, dass der Bundesregierung nztirlich die Berichte
des EP diber STOA bekannt seien und diese auch studiert wilrden mit dem Ziel, sich eine
eigene Memung zu der angeblichen Bedrohung durch Echelon machen zu kénnen. Von
angeblicher Bedrohung rede er deswegen, nicht um das System zu verniedlichen, sondemn
weil es an gerichisverweribaren Tatsachen mangele. Die Bundesregierang habe auf eine
Kleine Anfrage aus dem pa:larntnwischtn Raum geantworlel, dass in Bad Aibling diese
Siation zur Erfassung militérischer Hochfrequenz- und Satellitenverkehre betrichen werde,
fie fir die suden- und sicherheitspolitische Lage der Vereinigten Staaten von Amerika sowie
ihre. suroplischer Parmer von Relevanz s€1, Die dabei gewonnenen Erkenntnisse wiirden u.a
auch dem BND zur Verfilgung gestellt, Die von Bad Aibling ausgehende Aufklirung sei
leswegen grundsitzlich nichi auf private Telekommunikationsverkehre eingerichtet. Die
Arbeit der Station erfolge auf der Grundlage des NATO-Truppensiatuts, in welchem
bericksichtigt sei, dass ein misshréuchliches Vorgehen gegen die Bundesrepublik
Deutschland nicht stattfinde. Die Bundesregierung habe keinen Grund, daran zu zweifeln.
Auch C1A und NSA hitten bestiitigt, dass von dieser Station keinerlei Aktivititen in Richtung
Wirtschaftsspionage gegen die Bundesrepublik Deutschland ausgehe. Vielmchr gingen
lediglich Aktivitdten in Richtung der chemaligen GUS-Stasten und Siidosteurcpa gus. Ende
Mai habe sich dariber hinaus das parlamentarische Kontrollgremium des Deutschen
Bundestages einen Blick in diese Siation verschefft und nach seiner Information h#ine ez auch
filr die Parlamentarier keinen Grund zum Zweifel gegeben. Wenn Wirtschaftsspionage ven
dieser Station aus betrieben wilrde, seien derartige Aktivititen im Sinne des volkswirt-
schaftlichen Wohles und im Sinne der Einhaltung von Embargobestimmungen, insbesondere
im Hinblick zuf Linder des Nshen Ostens. Auch dieses sei natiirlich kein Grund, die
Auiocdegenheit zu verniedlichen. Nicht mur das EP habe sich mit dem Thema befasst, sondern
auch der Bundesminister des Innem Schily habe in der letzten Sitzung des Rates am 29, und
50, Mai 2000 in Brilssel vorgeschlagen, dass sich die Mitgliedstaaten der Europ#ischen Union
als wvenrsuensbildende MaBnahme gegenseitig  verpflichten, keine Winschafisspionage
uriterelnander zu betreiben, Darfibér hinaus habe er vorgeschlagen, eine pfeiler-0Qbergreifende
Ad-hoc-Arbeitsgruppe unter Beteiligung der Kommission einzurichien, die bis zum Ablauf
der franzisischen Ratspriisidentschaft ecine Studie {iber priventive Mallnahmen gegen
Winschaftsspionage erarbeiten sclle. Bei alledem sei aber zu beriicksichtigen, dass die
jeweiligen nationzlen Rechislagen gewahrt bleiben und die legalen Befugnisse der Tele-
kammunikations-Uberwachung erfiilibar blichen. Die Vorschlige des Bundesministers des
lsnem ceien in die Schlussfolgerungen der portugiesischen Ratsprisidentschaft ibernommen
worden. Bezitglich der Diskussionen im Européischen Parlament kinne er bestitigen, dass
Grofbritanmien ein Papier vorgelegt habe, aus dem hervargehe, dass die Tatigkeit der
britischen Dienste sich streng im Rahmen der gesetzlichen Repelungen vollziche, der die
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nationale Sicherheit umfasse, das winschaftliche Wohl des Landes sowie Verhiitung und
Aufdeckung schwerer Strafiaten. Beziiglich des bereits mehrfach erwihnten Urteils des
Bmdesver{assmgsgeﬁ;htg sei es seiner Meinung nach wichtj E darauf hinzuweisen, dass das
Bundesverfassungsgerichi lediglich AuBerungen szur Auslandstitigheit des BND ven
Deutschland aus getroffen habe, aber nicht zur Ausibung solcher Titigkeiten Eegen
Auslander im Ausland.

Abg. Stisbgen (CDU/CSLY) fragte, wer denn nun Recht habe: die Bundesregierung in ihrer
Antwort auf die Kleine Anfrage mit der Aussage, dass sine Bedrohung maglich sej oder ob
eine echte Gefiihrdung bestehe. Thn interessiers deswegen die Einschitzung der Beurteilung
der Bundesregierung durch die beiden Referenten, wonach diese Spionage zwar méglich, eber
eher unwahrscheinlich und ungefihrlich fitr Deutschland sei.

Abg. Sterzing (Biindois 90/Die Grilnen) erkundigte sich nach weiteren Erkenntnissen
dariiber, dass deutsche Biirger auf deutschem Boden von in Deutschlend stationierten Ein-
richtungen abgehtirt werden. Bezilglich der Adressaten von Winschafisspionage frage er sich,
ob neben Wintschaftsunternehmen auch andere, z.B. politische Aktivititen, Adressaten ent-
sprechender Mafinzhmen seien. Nach seinen Informationen seien etwa in der Gauck-Behbrde
Unterlagen gefunden wordsn, die aus dem Echelon-System stammten und aus diesern System
an die Stasi gelangt seien. Beziiglich der Entschliefiung des EP vom Mérz diesen Jahres mit
konkreten Vorschligen fragte er danach, inwieweit diese Vorschlige als ausreichend
betrachtet witrden. Bezilglich der Kooperation von Echelon und BND sej dje Frage, inwijeweit
es Erkenntrisse Ober die Weiterleimuing von Erkenntnissen aus diesem System an den BND
geba,

Abg. Frau Leutheusser-Schnarren berger (F.D.P.) fragte Hermn Campbell, ob die Unmenge
der thm zugegangenen Informationen Grundlage von Daten scicn, die weitergegeben wiirden
und ob sich daraus Anhalispunkte dafiir ergeben, dass sich dieses System auch mit Win-
schafisfragen befasse, also mit Fragen, die in den sechriger Jehren nicht die entscheidenden
Fragen gewesen seien. Derfiber hinaus crkundigte sie sich nach der Notwendigkeit eines
Verschliisselungssystems in Europe, das man anderen Verschlisselungesystemen gegentiber
stellen miisste. SchlieBlich fragte sie danach, ob es Erkennmisse dariiber gebe, ob auch andere
Informations- und Kommunikationstechniken, wie Internet, E-Mail und Telefon, Gegenstand
von Abhdrung seien. Bezfiglich des Statements des Vertreters des Bundesministers des Innem
fragte sie, ob deszen Beweriung, wonach es keine Wirtschafisspionzge giibe, suf dar Aus-
wertung der Erkenntnisse beruhe, die das System in Bad Aiblin g hergebe.
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Abg. Blitiner (SPD) erkundigle sich danach, ob micht die Bundesregiening zumindest
e - LDET GroRbritannien, welches Mitglicd der EU sei, fordern miisse, die in Bad Aibling
empfangenen Daten volistindig zu erhalten. Deriiber hinaus fragte et ob nicht auf Grund der
EU-Veririge eine Verpflichiung Grofbritanniens gegeben sei, die empfengenen Daten auch
den tibrigen Parinern zur Verfugung zu stellen. '

Abg. Frau Caspers-Merk (SPD) fragic Herm Campbell im Hinklick auf die wirtschafilichen
Auswirkungen der Wirtschaftsspicnage fir Deutschland, ob es sutreffend sei, dass seit 1997
diese Praxis fortgesetsl worden sei oder ob 518 einer Yerdnderung unterliege. Darliber hinaus
wiirde sie eine Einschitzung der amerixanischen Abwehrstrategie interessieren, derzurfolge
es sich bei den gewonnenen Daien einmal um &ffentlich zugingliche Daten nandele und
dariiber hinaus um Giter, dic dual-use-Giter seien, MD Dr, Mitller fr'ag'ua- sie, ob es in dieser
Frage cine Abstimmung mit Frankreich gebe.

Abg. Frau Dr. Krogmann (CDU/CSU) fragie MD Dr. Miller, ob die Aussage des
ehemaligen ClA-Direktors, wonach die Vereinigten Staaten Wirtscheftsspionage betrieben,
wer Sicht der Bundesregicrung sutreffend sei. Daritber hinaus wire sia imteressiert, von der
Bundesregierung zu erfahren, ob sie etwas zu der weilcren Aussage des enemaligen CLA-
Direkiors untemommen habe, dass die USA zwar in der Tat Wirtschaftsspionage betreiben
wilrden, dafir im Gegenzug die Europlier sher bestechen wiirden. Derartige Aussagen EEien
durchaus dazu geeignet, die transatlantischen Beziehungen zu besintrichtigen. Beziglich der
sngesprochenen Motwendighkeit einer europiischen Verschilisselungstechnik fragie sie, was
die Bundesregierung dazu me, um in der Bevilkerung und bei den Unternehmen Vertrauen in
die Sicherheit der Datennetze herzustellen. Dariiber hinaus bat sie um zur Verfigungstellung
des von MD Dr. Miller angesprochenen Papiers des Pundesministers des Innern Ono Schily.

Herr Campbell machte sunichst deutlich, dass das MNATO-Truppenstatut fiir die THtigkeit
des Fehelon-Systems in Bad Aibling ahsolut irrelevant sei. Denn dicses beziehe sich nur auf
das militrische Personal der Vereinigten Staaten in Bad Ajbling, welches aber nur cinen
Bruchteil des Gesamipersonals darstelle, welches iiberwiegend zivil sei. Darliber hinaus sei
die Aktivitit von Echelan eine Aktivitit der nationalen Sicherheitsagentur (NSA) und nicht
des Militérs. Urspriinglich in der Zeit des Kalten Krieges mit dem Aufirag der Uberwachung
nach Osten eingesetzt, sei diese Aufgebenstellung natiiclich im Laufe der Zeit immer weiter
zuriick getreten. Die Bad Aibling gestellte Aufgabe laute in amerikenischer Sicht: globaler
Zugang. Bad Aibling sei, diese Feststellung kénne getroffen werden, ein irtegraler
Bestandteil des globalen USA-UK-Uberwachungssysiems, Neben Bad Aibling sei im Ubrigen
auch Wieehaden eine zweite deutsche Stadt in diesem System, bei der es hauptsdchlich um
die Verteilung von Informationen gehe. Auch auf dem Teufelsberg in Berlin sei cine
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Dependance des Systems installient gewesen, dic Informationen Uber Birger in West- und
Ostberlin sammeln sollte und v.a. such den Auftrag hane, die SED zu tiberwachen. Zu der
Fr=z=, ob Echelon-Erkenntnisse auch Eingang in Stasi-Unterlagen gefunden hiten, kénne er
keine Auskunfi geben. Zu der Tatigkeit von Bad Aibling gibe es geheime hilaterale
Abkommen, aus denen alleine der Zweck der Vereinbarungen dewtlich werden k#nnte und
welche Bestimmungen iber das Teilen von gewonnenen Erkenntnissen enthalten miissten.
Auf diese Arnt und Weise sei Deutschland eine dritte Partei im Rahmen der US-UK-
Vereinbarungen geworden. Er zweifele Uberhaupt nicht daran, dass die Bundesregierung in
ibrer Antwort auf die parlamentarische Anfrage die Versicherungen wvon britischer und
amerikanischer Scitc richtig wiederpegeben habe, etwas anderes sei jedoch der Grat der
Glaubwiirdigkeit, den man an eine Antwon anlege. Filr ihn sei die amerikanische Politik
jedoch vollkommen klar, sie bestehe in dem, was man wlevelling the playing field* nenne.
Darin seien enthalten verschiedene Einflussarten wie Druck, Lobbying oder Hilfestellung. Die
amerikanische Regierung wiirde dies auch nach wie vor cinsetzen. Er rate dazu, bei Internet
und E-Mail vorsichtig zu sein, weil es sich dabei um offene Kommunikationsnetzwerke
handele. Dies gelte sowohl fir den Kommunikationsverkehr innerhalb Europas als aber auch
nach guberhalb. Beziiglich der Frage der Verschltisselung stimme er dem Bemithen zu, eine
cinhediche europlische Verschlilsselungstechnologie 2u entwickeln.

Dr. Dix fithrt zur Frage der Uberwachung des Kommurikationsverkehrs von Deutschen im
Ausland aus, dass das Bundesverfassungspericht sich dazu in der Tat nicht gelulert habe, Er .
sei der Auffassung, dass dies nur europlisch geldst werden kisnne. Erforderlich sei hierbei
eine Verstandigung der curopdischen Stagten umtereinander, dass =ie nicht gcgenseitig ihre
Birger belauschten. Viel wirde dahei such vom Erfolg der Bemithungen um europiische
Verschlisselungstechnologie abhingen. Es ware put, wenn die Bundesregicrung diese
Bemilhungen ausgehend von ihrem dffentlich gemachten Standpunkt zuf europiischer Ebene
stirker unterstiitzen wilrde.

MD Dr. Miiller (BMI) Zufert zu der Frage, woraus die Bundesregierung schlicBe, dass von
ihrem Boden gus keine Winschafisspionage gegen Deutschland betrieben werde, dass sich
dies sus Verlautharungen offizieller Stellen der Amerikaner und Briten ergebe. Ziel sei
lediglich das Imteresse des nationalen Wohls, es wiirde nicht darum gehen, eigene Unter-
nehmen zu bevorizilen. Die Bundesrsgierung sei dartiber hinaus auch beziiglich der Auss BEEN
der Berichte des Furopdischen Parlamems Hinweisen anf Benachteiligungen deutscher
Firmen nachgepangsn. Die Bundesregierung stehe dartiber hinsus mit der Arbeitsgemein-
schaft der deutschen Wirtschaft in Verbindung, die keinen einzigen Fall von Benachteiligung
mitgeteilt habe, Der Vorsitzende des Menschenrechteausschusses des EP, Herr Watzon, habe
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ehenfells mitgeteilt, dass die in :mtr affentlichen AnhBrung penannten und ebenfalls
betroffenen und angrh]mh h:nachte.shgtnn Gesellschafien und Unternehmen schrifilich
mitgeteilt hinen, dass sie nicht geschidigt worden geien. Die Bundesregierung veriraue
ebenso wie das parlamentarische Kontrollgremium des Deutschen Bundestages den Verlgut-

barungen der amerikanischen Stellen. Man sehe aber auch die Notwendigkeit, dass man nach ;

weiteren Maglichkeiten danach suche, wie.man sich vor LauschmaBnazhmen schiitze. Dazu
hitte die Bundesregierung im Sommer des vergangenen Jahres die sog. K]}'ptn-Eckpunkte
hE-'SE‘-]'I]USE':H die genau dies zum Inhalt hiitten. Dabei sei man bewusst davon ausgegangen,
sunfichst éine freie Entwicklung der Verschltisselungstechniken wegen der breitestgehenden
Nutzingsmbglichkeiten der neven Technik zu ermbglichen. Auch die erwihnte Initiative des
Rundesministers des Innern gehe auf die Verschllisselungsproblematik mit dem Ziel ein,
cowohl die Freiheit der Information zu gewihrleisten, als auch das Abhtiren im Sinne
strafprozessualer MeSnahmen méglich zu machen. Er nehme die Bitte gerne auf, {iber diess
Mzfnehmen des Bundesministers des Innern nkher zu informieren. ;

Abg. Sterzing (Biindnis 20/Die Crﬂncn} fragt danach, inwiefern der Staat seiner Schutz-

pflicht gegentiber seinen Birgern genfige, wenn die Bundesregienng einerseits auch davon
ausgehe, dass von deutschem Boden Abhdrmebnehmen durch das Echelon-System durch-
pefithrt werden upd andererseits den Versicherungen amerikanischer Stellen gegeniber
Glauben geschenkt witrde, Fraglich kéinne zuch sein, ob das Uberwachungssystem Echelon
dann eine Legitimation erfahren kiinne, wenn die Ausforschung deutscher Unternehmen sich
deswegen lohnen kinne, wenn deutsche Unternehmen einen technologischen Vorsprung vor
anderen Unternchmen besifien, was derzeit offenbar nicht der Fall =ei. Er frage Dr. Dix, obes
auf nationaler Ebenc gesetzgeberischen Handlungsbedarf gebe oder ob nur noch europiische
MafBnahmen sinnvoll seien.

Dr. Dix antwortet dersuf, dass er pesetzgeberizchen Handlungsbedarf nationzl ni.cht sehe. Es .-

gehe darumn, die Einhaltung deutscher Rechisvorschrifien auch gegentber suslindischen
Partnern - soweit dies praktikabel ei - durchrusetzen. Wichtiger sei die Frage, wic man
europhisch cine Ubercinkunft dehingehend erreichen kéinne, dass Telekommunikation, die die
Infrastruktur der weltweiten Informationsgesellschaft sein werde, vertraulich und sicher
stettfinden kdnne. Auch Amerika mllsse bewogen werden, das anzuerkennen.
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