Regelwerk fUr das deutsche ec-Geldautomatensystem

"Deutsches ec-Geldautomatensystem”
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3. Beschreibung der Datensatza fiir die Acvice-Nacrrchtan
nach Ersatzautonisisrungen
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Antage 1

Ezdingungen fiir den ec-Sarvice

Die Badingungen wercen cerzeil Uberarcens!. dieses Klauselwerk wird gesonden gemall
§ 102 GWB gemeldet. .
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Fur ci2 Ausstatiung cer Karen una cer ec-Galdauiomatan sowig fur g yar-

ienrenstechriscnen Bedinguncen und die Sicherreitsanfarderureen o=iten

die "Ricntlinien fir das ceutsche sc-Caldautomatan-Systam™ fAnizoe 2° unn
dies Sazugenorigen Anhangsa,

Fur alle Fragen. die im Zusammennang mit cieser Viarainbarung aufrai=n =
im Rahmen des Betniebswinschafilichen Aroenskreises der Soizenvertzras
ces Kreaigewernes cer Arpenssiat "Galdsutcmaten” zusiandig. Dis Se-
schlusse des Arbeitssiabes "Geldautomaten” sind fir dig angeschlesseren
Institute bindand,

Das autematencetreicenda Insutut 1st berechtigt, zusammen mit cem Yery-
cungsoelrsg von dem kanenausgebanden Insaut 8in Emtgett fur die Banut-
Zung seines ec-Galdauicmaten zu verlangan. Dis maximale Heke ces Ere
gelts fur VeriGgungen mit ceutscnen Karmen wird von den Venmragsoannsarm m
Arcenssian "Gelcautomatan” fesigesetz. Das Entgelt fir Varigungen mit
suslandischen Karnen wirg in Absummung mit EUROPAY Imarnationz| fezioe.

TR

Sofern angescricsgens Insttuts im Zusammenwirken mit Unternenmen s--
Gelcavtomaten betraicen. carf wader durch Weroung noch durch Kennzsich-
nung cer Encruck entsishen, cas Untemehmean s2i cer Betreiber cos ae-
Gelcautomatgn. Diese Instituts nzoen die Untemeanmen zu vereflicmtan, cesa
Recelung sinzunaiten.
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& Schaden, dig durcn die Berutzung von ec-Gsldautcmaien mit gafals
cer veriglscnian Kanan snistenen. sowe bei sonsiigen Schacen, cia im
Intersese ces Systams acgaceckt wercen mussen und deren Ubsrmanme &
AEm RINZSINEN INSUT nIcht Zugemutst werdan kann. erfclct unser Besimmien
Vieraussezungen ain Ausgleich zwischen den Vertragspannem Die naneren
Einzelneiten sowie inscesoncera cer Schlissel zur Umizge ceramiger Scra-
cen auf die sinzslnen Venragspanner werden vom Arbetesan "Galraut=rs.
2" bestimmi. Bis zu einer Regalung werden diese Schaden von cam im
Magnetstraifen cer Kane scezfizienen Institut sufgencmmen

L]

~ndarungen cieser Versincanung nedst Anlagen bescrlisiian cie Wamrage-
cafner aut Anragung oss Arpenzzizres "Calcauiomatan” Sis wermen fur oz
=ngaschlcssenen Instiuia veroinclich, wenn diese den Angerungen nicht bin

1
iIcersoracnen; auf

nen einer Frist von sinem Mongt nach deren Bekanntgaba

=

Siesa Moglichkent Ces VWidersoruchs werden die angescniossenen Insttuts
02l Bekennigabe cer Anderungen in jedem Einzsifall hingawiesan Wicer-
Soncnt 8in angesinicssenes Insutut siner Ancderung cer Vereincarung, cie te
cer Bekannigaoe suscrucklicn 25 wesentlich bazaichnet worcen st so
sChewdet 23 mit eem Zanpunkl cas inkrafitretens dieser Arcerung sus cem
cautschen 2c-Galoauicmatsneysiam sus.

i

Dieze Versinparung ksrn von jecam der Vertragspanner mit sin

e |

153 I FTIET ¥
24 Mcnaten zum Ence sires ;gcen Monats gekunagigt wergen Jsces sngs-
Ta

sonlcEsEna INsiiul Kenn s ne h2nme ebentalls mif ner Foey von 24 Me-
raien aufondigen: es nafie! socann. unteschadet cer Kundigung, fur Scra-

p
-=N Ci2 CUTSO 218 BErLIIUNG 280 vEN inMm guscenernaran Karman snisis
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Fur die Autcrisierung instituisce ergraifendsr Verfioungen sind oia Naearicmtarps.
schreibungen gemal Anhang 4 mallgscend, Die Transakticnskosien fur can srira-
Veround tis zur Ubergabestelle ges kartenausgebenden lnsituls werden Yo Car
GA-betreibencen Seite gerzoen.

Evidenzzenirale

Uie Verragsganner beauftragen aine Evidenzzentrale mit dar Auirarma uns Varis:.
lung wen Sperren. Diesa Evig enZZsniraie ist sulerdem fur dis Annanme uno Vars.
lung von Nottelefonsperren zustandig,

Die Farm der Meidungen fir Scerren ist im Anhang 5 geregalt.
Eenutzung der Sparren

Die angeschlossenen Institute verpfiichtan sich, wadear SPerran Zu von anceran
Kraditinstituten ausgegebenen Karen - uriabhangig caven, im Ranmsn weicner Ar.
wendung cas Instilut Kanninis ven cer Sperra erizngt hat - an Dritta wailerzucecen
nooh ciesen auf scnstige Weise zur Nutzung zur Verfogung zu stallen cder fir cizss
ZU nutzen,

Eenandlurg emngezogener Kartan

Eingezogena Karien sind dem karienzusgebenden Institut mit Sankublichsr
sorgialt unverziglich geblhrenirel und nicht entwernst Zuzuleitan, Das Verszrnorisike
\rgt cas kanenausgebence Institut. Eingezogens Karen ausiandiscrer Emittaman
3ind an cie von den Verragspannern jeweils genannts Stalle zu sencan

Einzienung cer Aufwendungan

Dis angeschlossanen Instituts zishen dis Batréga, die von ginem sc-Galezut--
mai2N ausgezshit worden sind, zussmmen mit 2em Enigslt per Lasiscnnit im Ein-
Zugsermachtigungsverfzhren in, Durch die Ausgape ven Kanen ermachtigen die
2rngeschlossanen Institute jedes andere Institut zur Einzishung von Betragen, cie
curch eine Benutzung dieser Kanen susgezshit worden sind, =amt car hiergurcn
enistenenden Entgelte. Die Einzienung erfolgt unverziglich nach car Bemutzung
ce2r Autcmaten belegles. Fir cie Verrechnung ist die S Zhelegung cemall Anrfang
S maidgecenc. Es geiten cie Richtlinien fir den celeglcsan Dateriragerzusiauscn
it 2er Maligate, o2l fur iz Ricntigkent cer Daten auf cem Magre:siraden c=r
Kanenausgeber sinzustehen nat. Dis angeschiossenen kar Efauszacencsn
ISsen Lastschriiten, mit denen die ausgezanlten Betrace urd o Emgeits singe-
Zocen werden, unverzoglich ein. Die Einiésungseflicht cer kereraLsgenenden
Institute Bezient sich auf alle durch sie positiv autcrisiens Veriugungen, ss se
g It iy

cenn, der Gelgautcmatentetrsiber ist d2n ikm obliegenden Prifvcrscnnften mich
rneEchgekommen,

Eine Rilckgabe der Lastschrifisn wegen Widerspruchs, wesen ‘enlergsr Deckung
CCer aus ancersn Gringen im Sinne des Abkommens Uber cen Lasisemrfvarkens 5]

nicnt meglich, Reklamaticnen werden aulernalb das Lastscrriftveranrans uamira.
Sar zwischen den beteiligian angeschlossenen Instituten abcewickelt. Sciltz e
TWIsCnen cen beteiligten angeschiossanen instituten insawst ZJ kener Eing
kommien, sa wird cer Arcenssiao "Galdautomaten” eine Entscre gung nercefunren
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Merfugungszed

-Betrag

-PAN (Ersta Kontonummer sus Feld 2 dar Spur 3)
-Kanenfolgenummer

-Verfalldatum der Karte

-Autorisierungskennzeichen aus der Antwortnachricnt
(einschliedlich der Rechner-10)
-Transakticnsnummer

-Artwoncods

-Ergebmis der MM-Prifung

Diese Dalen sind § Janre lang aufzutewanren. Bei elekironischer Auce
Ces Frotckolls gelizn dis §§ 257 bis 2571 HES,
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Cie Vorcersaite das Gerates solite bej gutdocr-Automaien Rirlérclicmen Sohoe-
cegen Vanoalismus Distan, B

chen Schlisssl =ind in 2irar

Die vem ec-Galdautomaten verwendeten kryplographischen
varzrogisn

besoncers gesichenen Umegsbung abzulegen und zu

ec-Galdauiomaten sind mit 2inem MM-Sicherheitssystam suszusiatien. Hisrfur ol
Annang 7. i

-

Eei ac-Geldautomaien in angeschicssenen Instituten, dis ledighch wahrang car Ga.
schafiszenten zugénglich sind, kann auf sinen Tresorsehutz for dis MM-Box var-
Zicht=t werden, wenn die Eox entsprechend - z. B. durcn cie Alarmaniages -
gegen unberachtigten Zugnif geschutzt ist, Bei allen Cbrigen Installatonen 18 cis
Sox im Tresor LniE["L:Er‘.Ir‘E“ﬂ Dies gt micht fior CIM-EE,

Eai Aufstsllung von ec-Geldautomatan im Zusammeanwirksn mit Urt

cia £§ 18, 18 UV Kassen sntsorecmend, Es ist micharsosis|lan o2 ':,_,325 Kraon-
imsttut gcar saing Beauliragien jedsrzen das H=cht naten, cen Aufsisliungscr U
csireten, soweil cies zur Gawahrisistiung cer Set riebsfgnmigkait cosr cor Sicrerrs

=rarderich izt



Anhang 2 zu den Richtlinien fir das deutsche ec-Geldautomatensystem
Aufbau und Kurzbeschreibung der Magnetspuren

1. Aufbau der Spur 3

Bankkarten - Magnsisiraifenkanen - Aufbau und Inhait der 3. Spur Nacrfelsenc 5 oo
Inhait cer DINASO Morm 4508 - Stand Juri 1877 - Abschritt 8 "Aufbau wre In nai o

Datenfelder auf der 3. Spur' abgedruckt,

=
L=

LI |

Feld1  Startzeichen (Start Sentinal)

Zwack  Das Startzeichen ist das 1. Zeichen auf der Magnetsour und wird von c=n
Lezeainnichtungen benutzt, um den Baginn der Daizn zu ErkE!"'r-:‘l

Faldlange 1 Stelle

Inhzlt Mur 17 gemaid 150 3534 Abschnitt 6.5.2 st ZuUlassig
Feld 2  Kennziffer fir den Spuraufbau (Fermat Code)
Zwack  Diesa Ziffer kennzeichnet den Aufbau der Spur 3
Feiclange 2 Stellen

InRalt C0 Urguitig im internstionzlen Datenaustsuscn
01 Golug im imernaucnalen Datenausisuscn

Anmerkung: Kansnausgeber, dig Kaennziffam aus dem Beraich 02-8% Eznutzzn wailsn
mussen Coer ihre naticnalen Normencrganisaticren einen 2nisorssnan-
ge&n Antrag an cas zustandige IED r{u:ml:eg richten,

Erlauteruncen zu Feld 2

Die Kennz!ifiern "S0" bis "S8" sind ener kinflicen Versinbarung des cautscreEn
Kreaitgewerses vorbenaitan.

reld 3 FPAN = Erste Kentenummer (Primary Aczount Number)

Zwachk Sincevtige Kanrzsichnung ces Kansraussebsrs. dem cer Gascnahisvcrall
IUZUcrdnen st seiemnucht 2 .n:E,rE Yelsungen Besiznen.

Falglange Z2 Stzllen

Imhal 3.1 Branchenhauptschlosse| "85" Z Elzllen
3 2 Barkleitzahl des kontofabranden In .-=+-tuts 2 Sizien
3.3 reldsaparater "D nach |S0 3534 Abscnnitt 6.5.2 1 Sizlle
3.4 Kuncenkorionummer 10 Sisiten
2.5 Profzifier 7 Sizlls



Baispiel Kantonummer chne Prufzfiear 4 €82 733871

4 99273887 1
x2 %2 x2 x2 .x2 Schritt 3

18 4 & 15 2
A+ rBrEsd+r S0+ 1S+ r=2 = o4 Bk 2
cler 1+E+d+5+1+Ev2+d+Eviwm=] = 54 Samppe 2
coer A+S+7+E+7 vl v@v4+E=1+0+2 = B4 Senritt 2
TO0R4 =8 Schrit 3

_Prufziffer for cie Kentcnummer 4 82 738871 =6
"Konionummer mit PrifsiMer 4 582 735871 6
Feld 4 FS = Feldseparator (Field Separator)

Zweck Kennzs:ichnung ces Endss cer 1. Kentonummer (FAN) unacnangig ver
Vorbancensain cer Caten

Feld 5 Landerschiissal ([Country Code)

Zweck Bat Verwencung ces Brancnenhauptschilsssls "S5" mull ain gra:sizllices
Landerscrlusesl conien warden. cer das Land kar NZs|CRmel 2n
gia Kana zusgeicsis Gascnafisverzll zu letsn (st

reicléngce 3 Stelisn
Imrai 250

Feld8 Waiahrungsschlissel (Currency Code)

ZNECK Nurr.ens::.nr Wnr: ges '*.f'zr"runi;sa..nlussals dar cia Art C

m

lmhsit Crei Nullen in cizsem Feld geben an. daf die Kansz fircen
internaticnalen Ausisusch niCht Zugelassen ist. Alls Encersn
Wahrungsscnivssel werden gemall IS0 4217 aboaiener: fur 2i2
rtematicnale sc-Kans ist der r Wahrungsschliisssl 854,

Feld7 Wahrungsexzeonent (Currency Exponent)

Zaeck £ur Bastimmung cas Caldwanss in den Feldermn "Limit™ () unc '=ssi-
berrag” (2).

relclance 1 Stells

=il Mull
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riEuierungsn zu raid 1

8

Dzs Fsld soll mit 22m lzufencen Datum bescrriekban WETC2N. Wann czr Wen des Felras

“Zyklusbeginn” zuziiglich der “"Zykluslange” (Feld 11) W2nicer als das laufence Dawm
cetragt, aufler die "Zykluslangs” ist mit "B0" bis "85 cacien

Dieses Feld wird im ceulschen ec-CA-Sysiam nicht tanuiz ag ist fred fir insituts-
Ccezogens Anwenguncsen.

Feld 11

fweck

Zykluslinge (Cycle Length)

Bezeichnst den Zsitraum, in dam die Summe aller Verfugungen cas Limit micre
Lbersteigen darf.

Feldiznge 2 Stelien

[Rhzl

Erlauteruncen zu Faig

o -
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s

[
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[11]
[
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Ein2 Kane, auf dar der Felginhal for cen Resiterag (Felos)
cro Zyklus richt hechgeschnsben wird

Anzanl der Tzge, gie 2inen Zyklus bilden,

Der Zykius soll 7 Tage bersgen. Das Fala Zyklusseoinn (103
wirg curch Adcieren ven 7 bow. einem Vielfacnen von 7 auf
cen neuesten Stand gebracnt.

Der Zykius soll 14 Tage betragen. Das Feld Zykiusseginn (10
wirZ curch Adciersn von 14 b=w sirem Vieifacren ven 14 auf
cen neuesien Stand gebracnt,
112-Mcnatszykius. der immer z2m 1. ocar 1
cermenats baginnt,

Moratszyklus, der am gleichen Dstum sines Ecen K
menats Ceginnen soll, abhangig von dem Datum oz
Zyklusteginn stakt (10) und Se: der Ausstallung cer Kans
gelagt wurce,

3-Menatszyklus, der am gleichen Datum sinas |ECan critten
Kalencarmonats Eeginnen scll, 2oneEngig ven dem Datum, ==5
im Feld Zyklusbeginn steht (10) und tei ger Aussieliung der
Kare festgelest wurde.

S-Monatszyklus, cer am gleichen Datum sinas |82&n EBchsisn
Kalencermenats caginnsn sall, gchangig ven cem Datum. cas
im Feld Zyklusteqinn siant (0) und bes ger Aussiaiiung car
Kare fasigelegt wurde.

i

ik
ik
2

in
3

Eimjanraszykius, ceram gleichen Catum aings j2can Kaiendsr-
|E0r2s Deginnen sall, schangig ven dem Datum 25 1= Falo
Zyklusceqinn siant (10) una ta: car Aussisiung cer Karts fasgr-

CEiECT Wurda,
Researvien fr cie zukintics Balegung duren ISOTC

[+
(917

Die Kennzifarn “B7" bis "S5 finden vorarst reine Verwencung.

Cigsss Fald wird im ==2utscmen

Instivisbezogene Anwendungen

-

Feld 12

5 12} frey fir

22-GA-Sysiem nicht serutss

Fehibedienungszidhler (Retry Count)

= :
mEgIsinen ci2
g8

zahl (PIN = =

wECngl sing.,

g, 0] P + Dem|
siCigangs 1 Siells

r
i

~nz=2hl cer noeh meglichen Versuche, die parsoniicne Gareir-
=cnlicher Geheimecds) sinzugeben, die isser Kane zoce-



Feld 15 Kontenart und Benutzungseinschrinkung der ersten Kontonummer
{Type of Account and Service Restriction - PAN)

Zweck Die arsta Stelle kennzeichnet die Art des Kontos in Fald 3 Dis zwes
legt cie Art der zugelassenen Verflgung fest.

(B
0
ik

reldldange 2 Siellen

Inkalt rontenart (1. Siella)
2 Kontokorrentxonto
Benutzungseinschrankung (2. Stelle)
0 Kemne Eins:hrankung

g Actonsierung durch den Kanenausgeber
g intzrner Gabrauch

Feld 16 Kontenart und Benutzungseinschrankung fir die zusitzliche Konte-
Aummer-1 ;
(Type of Account and Service Restriction - SAN-1)

iy
-
LS

Fald 21 definiert.

Felglénge 2 Steilan

Inhait “0g-

crléuteruncgen zu Fald 15

Ciegss Feld wird im deutscnen e2-GA-Sysiem nicht benutz

Feld 17 Kontenart und Eenutzungseinschrankung fir die zusatzliche
Kentonummer-2

(Type of Account and Service Restriction - SAN-2)

Zweck Wie bel Feld 15, .=I:~er auf dia Kentonummer im SAN-2 Fealg cezz-
;EFI_ WIE 1IN "'Grl: ¢ I:ﬂ-. .I'|="_

riauterungen zu Feid 17

Ulezes Fzld wird im deutscnen ec-GA-Sysiem nicht benutzt.
Feld 18 Verfalldatum (Expiry Date)

Lwetk  Zur Ancabe des Verfalldaiums

alclenge 4 Steflen in cer Form JUMM

JJ = Verfallanr
MM - Vertglimonat

113

o Wis bei Feld 15, zber 2uf die Kontenummer im SAN-1 Fald Bazsgan. wiz in



Erlgutsrungen Feld 23

Karten im Sinne dieser Versinoarung enthalien keine "zusatzliche
Kontonummer-2°

Feld 24 FS = Feldseparator (Field Separator)

Zweck  Angabe eines Fesipunkies. Kennzeichnet Feldence der zusatzicten
Komonummer-2 unabnangig daven, cb diese vornandean st

Feldlange 1 Slelle

Inhalt Nur 13 gamaf} IS0 3354 Abschnitt 8.5.2 ist zulassig

Feld 25 Nachrichtenbegrenzungshinwels (Relay Marker)

Lwack Erméglicht die Verklrzung der suszutauschenden Machrichian, Gist an. co o
im Fald 27 vormancenen zusatziichen Daten Cherncmmen warsen mu

reiclénge 1 Stells

Inhalt 1

n

Erléuterungen zu Feld 2

Diesas Feld wird im ceutschen ec-GA-System nicht baputzl.

Feld 28 Gesamtsicherheitsprifung (Crypto Check Digit)

Z2weck  Schaffung einer sicherngitsmalicen Bindung von Daten auf der Spur 3 und
dam Magretsiraiien, )

Felglanga 1 Stella

Inmelt S - Feldssearator
Mur 13 gemal IS0 3554 Abscrnnitt 5.5.2 ist gultig und 2sict an. call cwischen
den Daten auf Spur 3 urd cam Magnetsireizn keins Cesamisicosrnatsored

YOTCENOMIMERN WUrce

Feld 27 Zusatzliche Daten I:'DiscrEItﬂnar}r Data)
Zweck Zusatzliche Daten.

Feldlange mindaesiens 12 Sisllen,
maximal 25 3isllen

Inkait Mumisrisch



Kurz:escﬁremung car Spur 3

Feld- H] Dfsr Feldbezeichnung ! Codierung Felatyz
8 ! ec-int. | ec-nat. | Kundenk
1 0i Stanzeichen . XE ;
2 ! 1| PFormaicode : L1+ S X0 X0 «
g I| i PAN
3.1 3 Bﬂn:henhaumﬁmlﬁml xeg [
32 | 5| Biz komtofifrendes r Xannnnnn
[ Institut
3.3 } 1| Feidseparator J XD o€
3.4 i Kundenkontonummer X 'rnnnfnnm W
3.5 2 | PZ-Prifung nach Lufn | Zn' W
4 i 2 | Feldseparator | XD o
5 | 2 | Landerschiussel l : X280 ad
] | 2| Wih sschlisse| I XEE4" | X'0op | 000 = i
T | 3 | Wahruncsexoonant I xo o I
-] | 3| Lima am Zyklusg | X ‘nnnn’ i i
g I 3 I Remalr_ig oro Zvklus I X 'nnnn’ | i
10 | £ | Zvklusbeginn ! X ‘nnnn’ T
1 ] 4 | Zykiuslange ] X 'nn' i = =
12 £ | Fenlbedienungszanier X' B
( { n =0 bis | I
e Affanntwan =
13 4 | FIN-PAAM | |
13.1 } Algonthmusschiissal J X oy K
13.2 5| Offset 1 X ‘nnnn’ Y, !
14 i 3 | Freizugickensscal, I 20 | X 2T -K
15 J § | Kontoart ung Benut- i
Iungeainsehrankung l ;
151 | 5 | Kortoan | R LK :
1523 5 Senuizungse:nscarank. X X0 X8 K |
18 i | Kontoan ung Ernutzg. [ X700, | K i
RS i EAN 1= | '
7 | EI I{nntuln: und Benuizg, || & 00 | &
SAN - i




2. Aufbau der Spur 2

Aufbau und Feldbelagung der Sour 2 von Magnetsiraifen auf surochegus- ooar
Kungenkarien zur Benutzung im ec-Gelaauiomatensysiem

Der Aufbau und der Inhalt der Spur 2 entspricht den Definitionen des eurcerscue
ATM/POS Hancbuchs.
Feld1  Startzeichen (Start Sentinel)

Zweck  Das Slartzeichen ist das 1. Zeichen auf der Magnetspur und wird von cen
Lesesinrichiungen benutzt, um den Beginn der Daten zu erkenren

Faldiange 1 Stelle
InRalt Nur 11 gemat ISO 3254 Abschnitt 6.5.2 ist zuldssig

Feld2 PAN = Ersta Kontonummer (Primary Account Number)

Zweck Eindsutice Kannzeichnung des Kanenasusgeners und des Kansninhaters. cem
der Gescnafisvorfall zuzucrdnen ist,

Feldlange 1% St=llen

Inhalt 2.1 2 Stzllen S8ranchenhauptschilssal "67"
2.2 T Stelle Kennzeichnung fir Deutschland "2"
2.3 1 Slails Kennzaichnung der Institutsgruppe
2.4 4 Stallen Kennzaichnung des Instituts innerhalb cer Insmuisgrucpe
25 10 Stellen Kunden-Kontonummer (Ubersinstimmena mit
Kontcnummer in Spur 3)
26 i Stelia Prifziffar (Ermittlung sishe Beschreibung “Lunn-Chack-

Cigit" cer PAN in Spur 3)

Erlauterungen zu Feld 2.3:
Oer Inhait ven Feld 2.3 ist wie foigt definien:

1 = Posthank

2 = Banken

5 = Institute cer deutschen Sparkassenorganisation

& = Genossenscrafisoanksn

2 = Ganossenschafiscanken
Feld3d FS = Feldsaparator (Field Separator)

Zwack Kennzeichnung des Endes der 1. Kontenummer (FAN) Ur‘ubl'ur"g g vem
Vorhandansein der Daten,

Faldlange 1 Stelle

Irnalt Nur 13 gemall 150 3224 Abschrutt £.5.2 ist zuldesig

id



Kurzteschre:bung cer Spur 2

FE-EIﬂ-N 5'5“

—
]
r

CLoieruny

SIODesCAreDung T
L I Wundenk, | -nat. Kungamk
| ~ataral

1 i | Starsecsen &5 -

2 1 Zam

2.1 1 SIancheEnnauniscnius el X5 -
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Legence Abklrzungen :

Abkdrzung:

r L]
h
n

Bedeutung :

Dateninhalt in hexadezimaler Darstellung

Haxacazimal = Zeichenvon O bis F

numerisches Zeichen = Zsichen von 0 bis &

Legende Feldtyp:

Felatyp:

Bedeutung :

Konstante;

Inhait for alle Karten, die an dem deutschen ec-GA-
System telinehmen, vorgeschrieben. Ancert sich nicht

wahrend Lebensdauer der Karte.

Variable;

Inhzlt ist abhangig von cer ersieliten Karte. Ander sich

et wahrenc der Lebensdauer der Kare,

Institut;

Fald wird in der institutsubergreifenden Anwendung rmcht
cenutzt Es ist frei flr eine insttutsbezogens Nutzung.



Ermittlung der persénlichen Geheimzahl fir den Kunden.

Zur Berechnung der persdnlichen Geheimzahl wird das DES-Verfanren mit dem jewe:-
ligen InstitutsschiGssel als DES-Key angewanat. :

Eingangswerte fir diese Elerec:‘hnung sind folgende Felder des Magnetsirefans

- 3.2 Bankleitzahl (Stailen 4 bis B) 5 Stellen
- 3.4 Kundenkontonummer 10 Stellen
- 19 Kanenfolgenummer 1 Stelle

Das Ergebnis des Algerithmus wird mit Hilfe der in DES vergeschlagenen Umwand-
luncstabellen in einen 18stelligen Dezimalwert umgesetzt, Hieroe: ergecen nexacszima:
bis 9. dezimal O bis S und hexacezimal A bis F dezimal O bis 5.

Hiaraus bilden die Stellen 3 bis & cie 4stellige persénliche Geheimzanl des Kuncen
Wenn die Stelle 3 eine "0" ergict. wird sie in eine "1" umgewandelt. (Digsa Umwanglurg

unterpleibt bei der Berechnung der zur Offset-Ermittlung notwendigen Ergebnisse des
DES-Algorithmus mit Poolschiussal.)

Ermittiung der Offsets

Im Ceutschen ec-Geldautomatensysiem werden maximal 2 Schilssel vorratig cenalten
und waniweise eingesetzt:

- Cer Institutsschicssel, der zur Ermittlung und Prifung der personlichen Geheimzanl
cer eigenen Kunden des Instituls herangezogen wird, das den ec-GA betraibn

- Der PoolschlOssal, der zur Ermittlung und Prifung der personlichen Gsheimzani
2ller anderen Senutzer dient

Sei institutsinterner Nutzung ist die vorn Kunden eingatastets personlicne Gahsimzani
mit gem Ergebnis cer unter Punkt 2 beschnebenen Algornthmus-Rechnung zu
verglaichan.

Bei institutsibergraifender Nutzung st felgender Rechenvorgang anzuwsncsn
Eingetastete persénliche Geheimzanl des Kunden

{. Ergebnis des DES-Algocrihmus mit Poclschlissel

= jeweils gultiger Offsat
oder

Ergebnis des DES-Algorthmus mit Pooischissel

+ 1eweils gultiger Offset

= yom Kunden singeissisie personhche Geheimzahl

d



Die empfangende Ubergarestells oruft dis zulassige Verwencung cer Gesancsien
Generationsnummer in Relauon zu der apsendencen Rechner-ID.

Bei einer etwaigen Kompromittierung eines in Produktion befindlichen Keys nutzt cie
Ubergabestalle des Schidsseleigners nur noch das nicht kempromittienie Key-Set

Glaichzeitig hat der Schlusseleigner durch ein schnfiliches Avis an die ancersn
Ubergabesiellen und die Ubertragung eines rneuen Key-Sels (unter aer Ganarz-
tionsnummer des kompromittienen Key-Sets) an die Verlage cen ncrwencigen Scriussai-
Wechsel einzuleiten. |

Die 0. a. Prozedur kann sauch zu sinem vorbeuganden Schibssel-Wechsal cenuiz:
werden,

MNach schriftlicher Weisung des Schltsseleigners an die Ubergabesisllen st dis Nutzung
giner Schldsselgeneration im System nicht menr zuldssig. Nach einer soichen Weisurg
durfen Anfragen mit dieser Schiussalgeneraucn nicht mehr bearbeitat werdsn und cas

Key-Set mit dieser Generationsnummer ist Eis zur Veneilung neuer Schiussel untsr cragar
Generationsnummer gesper. '

FIN-Block-Berechnung und -Priifung (PAC-Verfahren)
Vor der Ubertragung ist die PIN wie folgt zu verschlissein:

1. Aufbau cdes FIN-Blocks

sishend sus

Ausgan%sgrﬁﬂﬂ der PIN-Verschlgsselung ist ein Klanaxt PIN-8leck (FB) &

E4 bits. Der PIN-Block ist wie foigt aufzucauen:
PIN-Block
FPB-Tail ' Anzsanl cer Stell Eit | Innalt | Erizuterung |
(Halbbyts) | [
1 [ 1 | 1- 4 I X'4  langecer
| | G=haimzanl
2 I 4 I 5-20 | XLda'n' | Geharnzsnl |
3 | ragfliche Stailan | 21-84 | XL 110 ! Konwollzsichen

Der Klarnext PIN-Block wird mit Zem PIN-Block-Key (cder PAC-Master-Key) unier
Verwandung das DES-Algorthmus verschlosssit.

Ist der PIN-Block-Key verschilssalt gespeichen, so ist er zunachst zu entschlisseln (vgl.
dig nachsienends schematsche Darsialiung).



MAC{1) =  EKS(Bleck 1)
MAC(H = EKS (Block (i) xcr MAC (i-1)) (i=1)
MAC = MAC (n)

Waobe: die Nachricnt aus emner Anzznl () ven B Byte-Blocks bestent.

Block i der i-te 8 Byte Block siner Message.

Bleck n

letzter Bleck einer Messags.

Falls disser kirzer als 8 Eytes ist. wird er rachts mit hex. Null geflllt.

Eerachnung des Session-Keys fiir den MAC -

Die Sicherung der Nachricht erfclgt unter Vsrwendung eines MAC-Sessicn-Kays, cer fur
jede Macnricht nach folgendem Panzip neu gebildst wira:

Zungchst wird ein 84 bil-langer Zufzllswen arzeugl Disser Zufzllswen wird unter
Varwendung des DES-Algonthmus und ces MAC-Master-Kays entscniussall, Das
Ergebnis dieser Rechnung ist der fur cie MAC-Berechnung tenctigite MAL-Sesgsion-Key
(vgl. nachstehende Acb, Teil 1).

Cer Zufallswert, der fur die Berechnung des Session-Keys getildet wurde, 18t zor Prufung
der MAC-Rechnung curch cen Nachrichienempfanger in Bit-Map-Pcs. 37 ainzusiellen.
in Bit-Map-Pes. 57 (8. Sielle) ist cie Schidsselgeneration des MAC-Masier-Keys
anzugenen.

Berechnung das MAC

Unter Verwendung diessr Sessicn-Kays und nach dem cben beschnebensn ANSI-Alge-
nthmus wird der MAC berachnet {vol. Abb. Taile 2 und 3). Das Ergecnis digser Rechnung
ist der MAC, der in Bit-Map-Pos. E4 emngasiailt wird.



Mit dizsem Sassion-Key wird der MAC cer empfangenen MNachncn: nacn =2m o Tttt

Verfahren wie beim Sencer arechnet und cas Ergeonis der Berecrnung mit cem - 2 -
. Map-Pos. 64 enthaitensn Wenrt verglichan.

Abkilrzungen und Definitionen

- Key = E4 bits

- EXXX = encrypied unter cem XXX-Key

- {(FRX) = verscrilussalter Kay

- =xBEXXX(YYY) = ger Key YYY wurde mit dem Key XX verscniusssi

- KS = Session-Key = Key zur Berechnung/ Prifung sines Ma
- KSB = MAC-Masier-Kay

- PB = PIN-Block

- KP 2 PIMN-Block-Kay

= Bk = dar i-ig Kay (i=1-5)

- KT = Transpeort-Key cder Terminal-Key

Dia ckengenannten Kays haben folgendsa Funhtic-:nanr

a) Terminal (Transport)-Kay (KT)

Der Terminal- oder Transpon-Kay dient zur Verschlissalung ven sicherhetsralevanisn
Kays auf Transperwegen und tel dar Speicherung ven verschiussaiten Keys aullernaib
von HEM,

Ein Host-Mastar-Key kann ebenfalls ein KT sain.

b) PIN-Elock-Key [(KPi)

Der PIN-Block-Kay {auch PAC-Master-Kay) cient zur Varschiisselung ces PIN-Biccks
Er wird mit 2inem KT verschiGsseit versit

I kennzeichnet den Schilssel, der zur VerschiGsselung ces PAC verwencet wurcs
T istgruppendbergreifend in der angeflgtan SchiCszelnummerntacelle verainbar

c) MAC-Master-Key (KSE8I)

Car MAC-Mastar-Kay dient zur Entschlisselung einer Zufallszshl. e n EMP 27 2ls mit
cem MAC-Master-Key verschivsseiter Sessicn-Key fur cie MAC-Venfizierung aingasiein
WIrg,

T kennzeichnet cdan Schilssel, cer zur Verschlossslung ges PAC verwencs! wurce

st gruppendbergreifend in der angefigtan Schliissslnummerntabelle versincan

Grucocenubergreifend sind scwehi fir den PIN-Block-Key wie such fiur cen MAC-Masiar-
Kay menrere Schilssal definien und den Verbandsgrugeen Zugeorcnet,

Dar Absander siner Nachricht cestimmt durch seine Zugehcrigkeit zu siner cer cefiniensn
Schitsselgruppen die 'Generation’ des Schlissels beim Senden.

Curch Steusrparamster st vorzusanan. dall im lautenden Betneb von sinsr
Schiusselgeneration auf ene ancera umgescnaliel werden kann.

Es werden bis zu 9 PIN-Block- ung MAC-Master-Kays gekennzeichnet 2is KP1 KFE
ung KSE1.. KSBS gehefer
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i 1natanal
| i0 12 i016 .0 10
SMP |nax. |8y- |For- |Bezechnung : Inhailt 12 12 13134 14
=lel- lies |(mat i R e
len : ol | ‘0 10 10i0'0 ig
11 B 1  'pov | TransaKtions- I (X JU IXIUiA U
nummer ces GA P T
(G N g i3
Beispeel fir den Datenunhalt; X'123458' (moglichst 1aglhch eindeutig pro GA} i i
Priffvorschriften BMP 11 }- 1
- keine !
12 B a pov  jUhrzea HHMMSES XD jgivla iu
. HHMM = Uhrzeit in der !
I Lastschnit |
Eeisaiel fur den Dateninnai; X 120000 i
Himwais
- gesatziicha Vaorschriftan dber Sommer- und Winterzeit beachien
Frifvorschnfien BMF 12 H i
- Die Uhrzeit darf max, 2 Stundan von der Uhrzeit in ger AZ abweichen.
Sakunden wearden nicht in die Frifung smnbezogen,
- gdie Prifung wird nur bei der Nachzeit 0200 und 0320 durchgefihn
Fehleroenandlung
- Antworicooe §8 : |
13 4 |2 |pn~.- |Di1um MMTT = Datum in cer XU x|y E.-'L !u
! Lastschnfi i
Zeaespiel for den Oateninnatlt; X1231 | i
Hinweis S
= Schalfjahre und Jahreswechsel beachten
Frifvorschnfien EMP 13
- das Datum in den Aulonsierungsaniragen mul, mil der Ausnahme | |
gegen Mirtemacht, dem iaufengen Tagasdatum entsprechen
= 120 Min. vor und 120 Min. nach 00,00 darf das Datum fir den folgenden
bzw. zurickliegenden Tag verwengel werden
= gig Friifung wird nur bei der Machncht 0200 und 0320 durchgefihrt
Fehlerpehandiung |
- Antworicoge 98 |
14 {4 i2 | Lol r‘.fm‘-alil:stum ger IJ-'MJ'-'I Spurd Feig 18 KU X |'-.I Iﬁ- U
I; Wane I
Seisgial iir cen Datemnna: XS4128 |
rrofversehnfien SMP 14 |
- ber ec-Harie - MM =32 oder 17
=JJ = nicht kleiner g, Janrr und
nicat groder I{d. Janr plus 2
bei Kuncenk. =MM  npicht kleiner 01 und nicht groBer 12 |
= JJ = might kKlewner fd, Janr |
. wenn Jahr = ifd. Janr, dann mui der Monat |
gleich oder groler Ifd, Monat sain,
Fehleroenandiung i
- Antworncade 33 caer 10 | | |
20 |4 12 | pov | Langercoge ger Kari Feld 5 Spur 3 i S R
Seispiel fir cen Daterunna: ‘0280 | |
Frifvorscanfien EMP 20 | i
- X'0280" Eod i
rehleroehanalung ' :
= ANfworncode 30 | ;
A amamigiga-hlr =gld 18 aus Spur 3 A b Xl es U

e



|
|- . inNachncht 0330: |
i. zul&ssige Anzanl Pl

I Fehhversuche nic
|

| ! | nzuonal =
| | 2 00y 8 =
EMP |nax, By ,For- |Eezeichnung | Innalt 3 P2y th . a
Stel- |les |mat | @ "1 t2 3-8 1
Eersoied fiir gen Catemnnait: '
- EMP 33.1: X'FOFY fix
« EMP 213 2 X'Z254559
Cefinition _ i %
- Unter ger anfragenden Stelle ist dia Sielle zu versienen, cie fiir den i
ZA verantworllich die Machricht aufbaut und absendet. i
= Unter der autonsierenden Stedle ist das System ru versienen, welches B
z.B. eine Autorisierungsanfrage positiv oder negativ Seantworiet. J '
Frifvorschoften EMP 33 |
- Jie peigen erstenStedlen 21,22, 25. 25, und 29 sind zu priifen ' | ) |
Fehleroenandlung R
- Im Fehlerfall wird cie Machricht nicht beantwonel. ; :
34 FAN ' bt ML (Branchennaupt- X (U X 10U A U
schlissel) = 58 L | |
4.1 |2 4 =2 |Lingenfeld XF1F1 [ i
E il 11 nex | Datenfeid aus Feld 3 Spur 3 i ; ‘
|Jinl-:5:-|.'|ndig ; | |
| | !
Seispiel fir cen Dateninnait: =
- EMP 34.1: X'F1F1' fix [ |
- EMP 34 2: X'5240050000D 1111111 10 - :
Profvorschnfien BMP 34 | |
1.) X'59° gefolgt ven | : |
2. Xnnnnnnnnn' 8 Steflen ELZ: 1. Slelle der BLZ 1-8 ! [
1) X'D" Feldseparator i I
4. X 'nanmnnnnnnn’ 10 Slelien Kontonummer i | =
5.) X'’ Priffziffer der FAN nach Luhn prifen : 54
Fehlernehandiung | | | ‘
- Antworicocs Priifung 1 bis 4 : AC 30 e !
2B 6 I_E | oov | Autorisisrunos-HZF | F!pl’zren;-_r-.‘r_ oer .ﬁ.i PTG P . vl e
Seispel fir cen Datenmhalt: X123458 i i | |
Hifwers i - |
- Qig Referenz-Nummer mull pro autorisierender Stelle kalencanaghich : i
gingeutig sein. ' | '
= nEticnal | |
wEnn Nachnehtenan = X°0210°, SEMP 3.1 = X°0100° |
EMP 25 = X'B0 |
und EMP 38 = X'00' dann DTA-Lasischnft mid C8a X'1" im ersten i
Halboyle von links. dahinter rechisbingig cie Referenznummer |
gepackl ohne Vorzeichen und in S7a't '05001° f |
Profvorschnfien EMP 18 b |
- kgine Lo
23 2 1 pov | Antwoet code { 00 - Transaktion ok [+ (% 8 b X
i Feld 271 el 0210 | .
immer beschreicen | |
| |
|

I
|
I
|
|

tGberschniten, Felgl
gem, EMP B3 be-
schretben

in Machncht 0410
Sloma ok




I .5 | nancna
i [0 10 @ i0i0 .9
EMP |nax. [By- {For- [Sezaichnung i Inngit 12 12 1313 14 8
Stel- ftes. ! mal- P O - O 2 IR
! len B o R IR IR o
ag | {16) (8] pov | KennZgicAnung desi iR U X jurA gy
| GA-Betraoers ' | :
421 |8 4 pov |interne Caten des Gl Die linken & Bytes kénnen; | T
Betraicers Quren den Absender der T
Machnchien 0200, 0300 Sk e
uncioder 0400 mit andere |
Wernen als mit X'0000000 || .
Belegt wergen (2.8, logisc | i
Terminalnummer), |
Die Were missan num, i | l
g B | { |
422 |8 ] pov | EankisizeEnl des G (= BL7 das CA-Betratbers | ;
| Batraipers ifi 28 L 3stschntt | f
Beisoal fir dan Dateninnat: i
=« BMP 42.1: X'annnnAnnn’ |
- EMP 42.2: X' 50050000 i
Hinweg |
= Die EMP 42 ward in den Nachnoaten 0210, 0230 und 0410 unverandert |
IuricEgegenen, i
Prifverschnften SMP 42,1 l !
- keine |
Priffverschrifien BMP 42,2 (L
- oine ¥f I 5
Fehleroehandlung T
- Antwoncode 30 H ' A
a7 EinZeleements der 4 [& ]+ = -
Kare aus Spur 3 ' |
471 |3 3 CL3 |Lingenfel A FOFIF1® | ‘
472 |22 11 pov | L% | _
-1 5 Stellen Feid 13 it !
2 Steflen Algomhmus- R .
szmligsal S
| 4 Steflen Cffset 1 b,
-2 | 4 Stellen Feld 27.1 Caturm || ,
Ir aer letztan Verflgung AR |
-3 ' 4 Siellen Falg 27.2 Offset| | | i ’
2PV ' ;
» 4 Stallen Felg 27,3 Offsat i
.5 1 Stelle MM-Prixfung | f
Konstant “1° MM komeikt : |
-5 1 Stelle Feid 14 Freizigig| | | i
-7 2 Slelien Feld 15 o ;
: 1 Sielle Kontcan e |
I 1 Stelle Benuizungs- | |
einscnrankunag i j
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SMP | nax, By- | rFor- | Bazaehnung : Inkal g 2130
|i-.1"te!- ies | mat T e e T
lien | ! i i ig 10 t0ie o = |

Sessoiel fikr den Datemninhait. EMP 2.1 X AFTS41CE8BBASEC0"

Frufverschniten BMP 52

= kgine i

Aufbau ces klaren PIN-Slocks: i _

- X " npepp00000000000" | fri e

- 1 = Anzahl eingegebenar Ziffern fif die PIN I : gl

- ppep = Ziffemn 1-4 P T

-0 = restliche Steflen hinter der FIN bis zur 8 Eyte-Langa P TEW

Fahlersenandiung . | :

- Antwoncode €8 N S U

=T rSeasluaney | s B L B R

571 |3 3 CL3 | Langenfeid | X'FOFOFE I S

£7.2 3 5 fir e jeweiiige Anfrage A

| gdltiger Senlissel, Fod |
verschilssait mit MAC- BRE
Masier-Key | |
L . 1 b Schllsseinummer [ el
= 01 bis 09 reservien | i
fr GA-imemational 15
und fir grupperibergrei- i
{enden Verbund zwischen | !
2¢3, BVR, DSGV und VO b
Q105 BB i i
: LTS BVR | [,
| £a/07T DSGV N
l C408 VOB Hhh W S
i 08 Tem . -

Beamspial fur Sen Caleninnalt; i |

- BMP 57,1 "FOFDFS fix .

- BMP 57.2; "hhhhhnfnhhkhhhhhh' |

- BMP 57.2; 'O1* oo

Hirweis fUr die Auswashl des Schidssals: !

- Die sine Nachricht sbsandende Lbergsbestalle varwanget zur Versehiis- .
£elung (Bildung/Umscaidssalung PAC und MAC) unacnangig wom !
Empfancer sinen seiner Kays (01 bis OB beim Tast C8)

Frifvorschriften BMP 57 _ :

- 5igha gesonderia Deschraibung dber Verscalisszlungsverfanren | :

Fahlarcehanclung ! [

- gighe cesondens Beschraibung dber Verscalizssluncsverizhren | P

a8 Ersaizangesou = 0 = |-

Restirmil Eow. ! |
Konmtostand | 4 |
2.1 3 a CL3 |Langenfald e

282 12 -] pav | im ger Bedeutung Inhaht XFOFOrFg
‘noch weriugbarar | CM rechisbdndig mut 2
Belrag' Cezimselsigllen

Egismei [or cen Cateninnalt:

= EMP E8.1; XFOFOFS

- BMp 55,2 X" 0000000003 5000" = verfigoarer Betrag DM 330~
Erlduterung zu EMP 58

= Aur Se SMP 3= X'0100" pnd EMP 38 = X318t in dar Nachncht 0210 dar

nigch verllooare Setrag entiaiien faucn Mull maghical




Varstilta gegen das definiene Datenformat werden mit Antwortcode 30 teantwernst

Regeln fiir die Prifungspflicht:

Der Absender einer z. B. Autorisierungsanfrage mull alle vorgegecensn Prufungen
durchfGhran, die ihm moglich sind. '

Der Autorisierende hat al| e definienen Prufungen durchzufUhren.

Woaerden Nachrichten 'nur' wertergeleitet. sind die Frm'un%nn unter der Beschrailbung 23
Nachnchtentypes und der Bit-Map-Positionen 1, 3 und 33 beschneben.

Dia Antwort einer autorisieranden Stalla ist der entsprachanden Anfrage zuzucrénen. lg:
diese Zucrdnung nicht moglich, so ist cie Antwertnachricht nicht weiler zu bearoeitsn
Sofern die Transaktion seitens des Geldautomaten noch offen ist. so 15t ene Ersatzsuic-
risierung in der den GA unterstitzenden AZ nicht zuldssig.

Bei unplzusiblen Dateninhalten osr BMP 33. 35, 37 pder 84 kann 50 verfanren werozsn
als ware dar Antwortcode 'S8 eingegangen. Zusatziich ist beim Nachrichtemyp 0210
aine Keorrakturmeldung - mit BMP 25 = '97" - dann abzusetzen, wenn dia MAC-Ver-
fizierung der Antwortnachricht Fehler ergibt.

Stornierung von Autorisierungsanfragen:

Stormierungsnachrichten vom Nachrichtentyp 0400 f0r eine Autcrisierungsanifrage
wergen max. 2 mal wiedernolt,

-
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8MP |nax. |By- [For- |Bezeichnung Inhatt B I8
i Stgl-  |tes | mat Q11
i l2n G |0
i i | | k.
13 1 i oov | Datum Ffarmat MMTV iy i)
Bespiel fir agn Dagnmnain: X123% |
Hirmwais
= Schaltjahre und Jahreswechsel beachien
Prifvorschnfian BMP 13
- kgine
Fenleroehanciung
= Antworicode 98
T Rechner-IC Kennzeichen ger anira-
gencen bzw. antwortende
Ubergapesteile
334 2 2 c Lingenfalg KAFOFY A 4
b T SR X - 3 pav | Detenfaid Curch Z¥A sind deflnlert | X [ X
! ‘2innnn' = Pesoank
2d'annn' = Banken
2innnn' = Sparkassen/LS|
“ZBnnnn' = GENO
l “iEnnnn' = GEND
Saispael fir den Dataninfalt:
- BMP 22.1: % FOF2 fix
- BMP 33 2 X2548508"
Friofvarschnfien BMP 33
+ Cie beiden arsten Stellen 21. 22. 25. Z8. und 29 sind zu- prifen
Fehlercehanciung i
- lm Fehilanall wind die Machneht michl Seantwonet |
et 2 1 pov | AMTwOrCoce 00 - Transaxiign ok - | X
iii-ﬂsni:mzn'uicm CI
i =5 - Bearbertung £.Z. - | X
I nicht maglich;
’EE = MALC falsch; - | X
IEE = Abweichung Datum/ |- | X
Uhrzeit
Eeisziel fir cen Catenmnat; £ 00
Frafverscanften 2MP 38
- bel unguiiigen Antwortcodas Anfrage naca n Minulen wisderhclen
iz (18) (8) |[pov |Hennzmcnnung des X |u
| absengengen
Systems
421 |& 4 pov |inteme Dalen ces | Dielinken 4 Byfes kénnen
absencenaen gureh den Absender der
| Bystems MNachricnten Q800 mit
| | anderan Werten als
I : X'0000000C belegt warde
| | (z.3. logische Temminal-
| f inummer;
. ‘ Die Wene mussen num.
' | sam, i
4z 2 | B 4 | pow | Bankisizanl ges gol. Pseudo-BLE '4
| | | anfragencen Svste | |




Regel fir die Belegung der Bit-Map-Positionen:

Alle bei der jeweiligen Nachricht in der Tabelle nicht mit '~ ocer '0' gekennzaichneten
BEMP sind Mullfaelder.

Kennzeichen fir Datenformate:

b a binar

hex = hexadezimal

p = dezimal gepackt mit Vorzeichan
pov = cezimal gepackt chne Vorzeichen
CLn = Character in der L2nge n

Verstoe gegen das definierta Datenformat werden mit Antworicoce 30 esntwernst

Regein flr die Nutzung der Netzwerknachrichten.

Netzwerknachrichten werden "nur” zwischen den Ubergabestellan der Natzs
ausgetauscht, :

Mit ihrer Hiifa wird die "Betriedsbereilschaft” giner "Ubergabesialle” Gberwacnt,

Etenfalls wird mit inrer Hiife das alternative Routing und das Umschalten von Primar- auf
Sakundar-System (und zurck) durchgeflne,

Entsprachende Regein fir das Umschalten sind ven den Ubergabestellen vorzugeben



EMP |nax. |8y- |For- |Bezeicnnung Innan

i
Siel- |[ftes |[mat |
len 4 :

HER
.

L= el =]

Beispiel fir den Datemnnait: X 120000

Himweis

- gesetzliche Vorschnfien uber Sommer- und Winterzen beacnien

Prifvorschriften BMP 12

- Dia Unrzeit darf max. 2 Stunden vor der Unrzed in cer AZ abweichen.
Sekunden werden nicht in die Prifung einbezogen.

= die Priffung wird nur bei der Machricht 0200 und 0320 durchgefihn

ranlersafandlung

- Antwoncoce §8

13 o 2 pov | Dawm | MMTT = Dawm der
1 Lasischrit

[ Eeispiel fir cen Datemnnait: X'1231°
Hinweis
- Schattjghre und Jahreswechsel beacmien
Pridvprsechnfien BMP 13
- das Datum in den Aulorsierungsanfragen mull, mit der Ausnanme
Mittamacht, dem taufenden Tagesdsium entSprachan
- 120 Min. vor und 120 Min. nach 00.00 darf das Datum fOr den folgenden
bzw. zurickiiegenden Tag verwendel wercen
- die Priifung wird nur be! der Nachricht 0200 und 0220 durchgefinn
Fehleroenzndlung.
- Antworncode 28

—— e —

14 4 2 | pow | Verfzlidatum der | JUMM Spur 3 Fedd 18
Kane

Eessoiei fir cen Datemnnaie: X' 5412
Frifvorscanfian BMP 14
bei ec-Kare - MM = 12 oder 11
-JJ = meht kiginer Id. Janr ung nicht gréler ifd. Jahr plus 2
bei Kundenk.- MM nicht kieiner 01 und micnt groGer 12
= JJ = nichi kletner [fd. Janr®**
- wenn Janr = fd. Janr, gann mud der Monat gleich cder graler
ifd. Monat sein
Fenleroenandlung
- Antwarncoce 33 oder 30

23 |4 T | pov | Kanenfolce=MNr Feid 18 gus Spur 3

i

Bei=oiel fir aen Datemnnal X 00061
Prifvgrschriften BMP 23
- X000 bis X'0005
- el der Priffung am Konto cder an einer Kanen-Dalel
- Datenbank wird aul exakt glitige Kane geonifl
Fehlerpehandlung
- bei ungleich 0 - § Anbworicode 30

25 |é I | pov | Kenaitionscoce ' @0 Fremgder Kunge

Besspel flr den Dateminhail: X' 8T
Fritwarschrfien S4P 25

- nur £50" adaubt
Fehleroenanalung

= Antworicoda 30




SMP |nax. |By- iFur- Bezeichaung Infalf 8 18
Siel- |tes mal ; ‘g 11 |
len I | 0 10 |

Beisged fir den Dateninnalt: X'00 i

Profvarschafien 2P 29 K. 1)

- bei ungiitigen Antwoncodes Protokoll ins Fehleriog -

41 . 4 pov | omliche GA-Num-m | recmsbuncig, XU

(des GA -Betreibers) recnien 4 Stellen = Tarm:d
J nalfummer (Maschinen-
inummun in der Lastscanif

Beispiel fir den Dateninnalt: X'nonn1234'

Prifvorschrifien EMP 41

- kpina

42 (16} (8} pov | KeAnZmcnnung des iU

ZA-Belreibers
421 |8 4 pov | interne Caten des G Cie m- ken & Syies kdnnen| X (U
Entreibers durch den Ammar der
Machnchten 0120 mi
anderan Weren als mi
X00000000° belegt werse
(2.8, logische Terminal-
AUmimer).
Die Wene mizzen num.
S,
i22 |8 4 pov | Sanklenzanl des G | = BLZ des GA-Eelreibers
Eatreipers i e Lasisent

Beispaed fir den Caleninnait: |

= BMP 42.1: Xnonnnnnn'

- BMP 42.2: X50080000 ;

Hiftwais |

- Die EMP 42 wird in ger Nachrichl 0120 Lmurinuen zurlickgegeben |

Prafvorschnfen 42,1 |

- keina {

Frofvorschrfien 42.2 |

- kgine |

ranleroenanglung I

- Anfworcoda 30 = I

a7 =inzefemanta der X =

Egre aus Spur 3 y |
a7 3 o CL3 | LEngenifaid XFOF1F"

a7 2 (22 11 poy 4 Siellen Faid 13

-1 2 Slellen Algorithmus-

schilissal

o 4 Stellan Offsat 1 l

« 2 4 Eiellen Feid 27.1 Datum)

ger letzten Verfigung
-3 4 Etellen Feid 27 .2
Ciset2PAY
o 4 Stellen Feld 27.2
5 Cffset 3 ;

-8 1 Sizlle MM- Prifung |

I Wonsian 1" MM komekt |




Seispiel fir cen Dateninnait:

- BMP 57.1; TOFOFY' fix ; |

- BMP &7_2: ‘hhhnhrhhirhnhnhih' |

- BWP 57.3; '01° i

Hinweis flir die Auswahl des Schilssels: I

- Die aina Machncnt absendende Ubergacesielle veryendet zur i
Verschlisselung (Bildungrumsehitssaiung MAC) unabhangig vom l
Empfanger einen semner Keys (01 bis 08. beim Test 09).

Prifvarschnhen EMP 37 .

- siehe gesonderne Beschreibung Gber Verschiusselungsverfahren

Fehlerbehandiung
- siaha gesonderns Beschretbung vber Varschlizsslunasvarfahren

I
|
B4 | 8 o IMAC | |
Eeispiel fUr den Cateninnait: X' hhnhnnnnnnnnnnnn' i

Prifvorschnfien EMP &4
|- siehe gescngene Beschraibung Gber MAC-Verschidsselungsveriahren

Legende und Erlduterungen: ¥

X'h" = Darstellung eines hexadezimalen Wenes
X = Absander einer Nachncht mul den Wen cas Feldas (BMP) bestummen cder

ainsiellen }
= Jbermahme des Wertes aus der zugehorigen Nachricht 0200, 0320, ocer 0200

U
A = Ubsmahme des Wertes aus der zugehorigen Anfrage 0200
0 = Qptional in der Antwort 0210

n  =Wertven'Q' bis'S -

h = Wert ven '0' bis 'F

Regel fiir die Belegung der Bit-Map-Fositionen:

Alls bei der jewailiger Nachnicnt in der Tabelle nicht mit - oder ‘0’ gekennzeichnaten
EMP sind MuBfelder



Anhang 5 zu den Richtlinien fir das deutsche ec-Geldautomatensystem
Sperrverarbeitung bei der Evidenzzentrale

1. Datensitze fiir die Sperrenverarbeitung bei der Evidenzzentrale

Vorsatz (A-Satz)
Fulr:‘ Linge| won-bi Farmag Inhait : Erauterungen
Bytes Byies |
1 4 1-4 ] SatzlEnge Lingenangabe des Satzes nach den
' Kanventianen fir vanable Ssziangen

(Satzlangenfeld 4 Syles, davon 2 Sytes
linksbingig bondr belegr. resiliche Eyies
X'40° baw. X00)

2 1 5.5 CL1 | Batzan 1| Konstanie ‘A

3 B B-13 CL3 | 2ankieiizzn| Eanklei=shl des spzandandan
Rechenzsatrums

4 8 14-21 CL3 | Bankieizan Bankleitzahl d=s empfangenden
Rechenzenirums [Evidenzzentrale)

5 4 22-25 CL4 | Palwon Absanderkenmaort

B ] 25-3 =L5 | Calum SJMBTT, Datum der Westeneilung

T a8 3237 CL% | Uhrzed HHMMES, Uhrzeit der Waitene-tuny

] a 2840 CL3 | Versigns-Nr, lotlaufande Versions-Nr. von der
Evidenzzentrale (nur in der Dalel von ger
Evidenzzantrale an Teilnenmer) (sonst C
""oderCLI T

2 40 i-20 CL 40 | fred CL &0 " oder CL 40°0°

20




Feld] Lange
Byles

von - bi
Bvies

Fommat

Inhait

El‘lluurungen

remrs e o m i

R

122~

Sysiemsperre o0& Menriacn-
verligungen oder Umserzung
giner von EXI erzeugien
Friortal-1 Sperme
SINZVUG

£d =  SySIEmSDerre e menr als aras
PIM-Fehiversuchen im Inlang

24 - Sperre durch Kunoen Qber Motle-
lefon (siene Hinwers 2)
EINZUG

25 - Sysiemsperre D mehr als o
FIN-Fahiversuchen im Ausiang
ABWEISUNG

2T - ESpema sinar Karta fir dia Mut-
Tung im Ausiand (siehe Hinwes
3
ASWEISLING

28 .- Speme glle mner 2L2 zuzucrg-
nenden Karten (si2na Himweis 1)
ABWEISUNG

AMWENOUNGESNeTen:

31« Speme der Scheckfunkiion im
Inland
ASWEISUNG

12- Epere der Geldautomaten-
funktion.
ABWEISUNG

13- Spere der alect -Cash-Funsicr
AEWEISUNG

14 - Epemre cer Geldgutomaten- und
der Scheckfunktion
ABWEISUNG

£. Speme der secir -C3sN- ungd der

28 -

Schiisselzanien fur Slausinidateonuiunge

acheckiunktion

ABWEISUNG

Sparre der elecir Casn- und o8¢
Caldautomatanfunion
ABWEISLUNG

und Fahigrmmelcdungen
(siehe Himweis 4)

50 -
51 -

ol -

§3.
54

£5 -
E8-
ET-

EQ -
=9 -
&0 -
61 -

Sankisitzan nicht plausibel
¥omonumemer ment slausibel
Karenfolge-MNr mcnl sdausicsl -
oder zulassig, Iulessger Innal

- Bei gc-Kanen: J-3 gder A

- bei Kreditkaren: x40’
CatumiUhrzat micht plausicel
SenliEszaizanl {alsch odel AERt
plausioel

Machsaiz falscn

Satzarn falscn

Institut zur Soerauthebung mcm
berachtigt

Feid 11 nicht claus:bel

Fald 12 nicnt ciawsioel

Sperre fir berens gesperne <ane
SAEIMENrara Spema/fgn oCar
Sinermenrgr Soerautnabung/sn
der zleicnen ane

l

i



Anmerkung:

Die Verarbeitung des Feldes 1 ist vorerst nicht gegeben, muf jedoch zukinitig meglicn
sein.

Himweisa:

] 1 Y

H

!:II.

In diesem Fall enthalien die Felder 4 und 5 in Satzan 'C’ Nullen. Feld & eminalt das
Verfalldatum oder Nullen. ;

Telefonisch (durch den Kunden) aufgegabene Sperrmeldungen sind durch das
karenausgebende Institut unverziglich aufzuklaren. Die 24er Sperre 1st auizunecen
und durch sine Karten- oder Kontosparre mit zutreffendem Verfalldatum (micht
'‘00007) zu ersatzen. Ist das Feld "Verfalldatum der Kane' bei dem Sperrenschiissel
24 mit einem Verfalldatum gefiit, mud das entsprechende Feld der Sperraufheburg
mit dem gleichen Inhait versehan werden, Enthalt das Feld Verfalldatum der Karte®
bei dem Sperrenschiissel 24 0000, mul das entsprechende Feld cer Sperraufhe-
bung ebenfalls "0000" enthalien. - ,

Die Sperra ist fOr sclche Félle vorgesehen. bei denen nur dig Nutzung cer Karte im
Ausland ausgeschiocssen werden scll, Sie ist nur nach mitbréuchlichen Verwendun-
gen cer Kane oder cer Kanencaten im Ausland zu verwencen.

Bei Fahlermeldungen der Evidenzzentrale werden die Inhalte der Felder 1 - 7 sowie
g und 10 aus der eingegangenan Maldung unverandert Zuruckgegeten

Sollen alle far eine Kentonummer susgegebenen Kanenfolgenummem mit dem
entsprechenden \Verfalldatum gesper werden, so enthalt dieses Fela ‘A’



2. Verarbeitungsgrundsitze in der Evidenzentrale

Ordnungsbegrniff : :
Ordnungsbegriffe fir die Sperrenverarbeitung in der Evidenzzentrale sind:
- Bankleitzahl
- Kontonummer
- .I‘{EI'IEI'If'I:Ilg enummer
- Verfalldatum

Folgende Kombinationen von signifikanten Daten, 'Ersatzwerien’ und Scerrenschiiszein
zind erlaubt:

BEznklaizanl | Konlonummer | Kanen- |Venali- |eriauoct cel | ﬁac&u:ungwjruung
folge- |datum |Sperrenschl.
AUmmer
Annnannn |0 ¥ 0000 |nur 29 Sperra aller Kanen
giner Bankleitzanl 2|
Verfalliahra
alalanlatalsly 0 0 nrnn | nur 29 Sperre aller Karnen
einer Bankleitzahi
sines Veralliahras
AANNNNRN nnanARAnNn [N nnnn glle auller 25 | Sperre ainer
Karte/Sperre einer
oder mehrarer
. Funktionan ainer Ka
AGNRNNNN nnnnnnnnnn | A ninn |20 und 24 Sperre aller Karten
; ginas Kontos mit
einem Yarfalldatum
ARnRRNRN nannAnAnnn | A 0000 nur 24 Sperra gller Karmen
sines Kontos mit
mdem Verfalldatum

"n” kennzeichnet einen signifikanten Faldinhalt, also eine axisienta Bankledzanl,
Kontonummer, Karterfolgenummer cder Veralidatum.

Andere "Kembinationen" von signifikanten Feldemn und Ersatzwerten als in der Tabelle
dargestellt sind nicht erlaubt.

Leschungen fir in der Evidanzzentrale gespeicherte Sperren miszen in zllen Feidern C2s
Ordnungsbegriffes die gleichen Were enthallen wie der Eintrag in cer Evidenzzentrale

Es mull der dem Sperrschlusse! zugeordneta Schilssel fir die Aufhebung der Sperre
Yerwendet werden.

Scerren, die in einem Teil des Ordnungsbegriffes einen 'Ersatzwer?’ enthalten, sinc
"Grupcensperren” wail sie fur eine "ruppe” van Karen gelten.



Weiterleitung von Sperren an EUROPAY Eriissel

Dia Sperren im deutschen ec-Geldautomatensystem werden taggleich an EUROPAY
Brussel weitergeleitst. _

Dabei werden sie nach folgender Tabelle in Schilssal umgeseatzt. die nach cer
Definition im ATM-/POS-Handbucn fOr das eurcpaische ec-Geldautematen-Neiz guilg
5ind .

Schitssal Schidssel/Pricritat
national international

10-19 —=
22-23 -
20 -
24 —>
27 -
29 —=

th th W b K O



2, Verarbeitungsgrundsatze in der Evidenzentrale

OrZnungsbegriff

Orcnungsbegriffe flir dia Sperranverarbeitung in der Evidenzzentrale sind:
- Bankletzahl
- Kaontonummer
- Karienfolgenummer

- Verfalldaium

Foigende Kombinationen von signifikantan Daten, 'Ersatowenen’ und Spemrenscniissan
sind erlaubt:
Banklanzanl |Korionummer | Kanen- |Varmall- |eriauptben | Beceuiung/Virkung
folge- |detum |Spermanschl, |
AUmmer | |
AnnRRnan (4] g QOG0 nur 23 |E;5rra allar Xaren

2iner E_E_I‘-H-EI[IEI'H =
| Verzlliahrs

ArARAReN 10 Q nrnn nur 29 | Sperre aller Kanen
einer Banklenzsnl
sines Verallanrss

ANANRNRN AnnNORANNN [N nnnn glle auller 25 | Sperre siner
KEna/Soerre siner
oger mehrarar
Funkticnen siner Ka

nnRnRANn nonnnnnnnn | A nnnn 20und 24 Sperrs sller Karien
. Eines Kontos mit
ginem Veralldatum

MEnRAnnn nreRronnnnn | A CQoo nur 24 Secarra sller Karen
gines Konmes mit

[ Boem Werzildaem

'n” kennzeichnet einen sigrnifikanten Feldinhalt, glso eine sxisterts Barkiszsnl,
Rentonummer, Kartenfolgenummer cder Veralldatum.

Andere "Kembinationen” von signifikanten Faidem und Ersatowenien &l5 »n der Tetells

cargestellt sind mcht sriaubt.

Leschungen fir in der Evidenzzentrale gespeicherne Sparren mussan in allen Feidern c25
L=

Orgnungsoegrifes die glerchen Were enthalten wie der Eintrag in cer Evidenzzaniral

Es muld cer dem Sperrscniussel zugsordnete Schlhsse! fir die Autneoung der Sgerra
YERNERZEL werden.

scerren, dig in sinem Tail ¢85 Orgrungsbegrifies einen 'Ersstowen’ 2minslien sinc
sparren’ weil sig fur gine "Grupge” von Kanan gaitsn,

-
N S e
Grucoen



Feld) Lange| wvon-bis| Format Inkalt Erlauterungen
Bytes Byles |
T8-75 xX4o 1 Slelie
T8-T8 Verfalidaium JJIMN
aus EMP 14 der
Machnchi 0200
BO-8F AR B Siellen
BE-51 Cebihir des GA- 'DMPF mit fohsancen Mullgn ahne Komm
Setreibers 2 Stellen DM und 2 Stellen Pfenmige
15 2T #2-118 CLIT | Kundeninfar-matio | linksbdndig
52-38 Sanklefizshl B Stellen (BLZ des GA-beurerbenden
Instituts) aus BMP 42 2 der Machncnt 020
100-100 wag 1 Stelle
101-104 Maschinen=Nr, 4 Stellen
dim rechien vier Slzllen gus EMP &1 ger
y Machncht 0zZ00
105-103 x4y vl 1 Stelle
106-110 Ukrzei der 7 5 Stellen HH.MM
Verfigung die linken vier Stellen aus BMP 12 der
Machsich 0200 druckaufberatel
111-111 w4 1 Stelle
112-118 Konsiante 5 Stellen
KARTE'
117-117 xag 1 Stelle
118-118 Kanenfolge-numm| 1 Stelle aus Feid 19 cer Spur 3
15 27 118=145 Ci27 | Kundeninfor-rmatio | linksbindig
Kaonstans
118-128 EC-AUTSMAT 10 Slefen
125128 x4arr 1 Stalle
130-134 Datum der 5 Steflen T1.MM
Verdgung aus BMP 13 der Nacnnchi
0200 gruckaufSeren el
138133 xag 1 Stelle
138-145 Orsbezeich-nung | 10 Stellen
Kurzbezeichnung ces GA-Slandores (nic
belegte Slalien = X'al
i7 3 14743 b axagr RESarva
18 | F 148150 B Erwerlgrungs- X'O00F
kEnRZEICAEN
150
CLnan = alpha-numearische Daten (linksblndig, nmicht belegte Stellen X'407)
p = numensche Daten gepackt. positivas Vorzeichen
poy = numeriscna Daten gepackl, chna Vorzeichen
h = binar
num = numerisch. nur Zfflern 0 -9




Feldl Lange| von-bis Fﬂ:I'I'I'IS‘EI Inhalt Erlautarungen
Eytes Evytes
BC-80 xXag | 1 Stelie
B1-84 Maschinen-nummel 4 Slellen
die rechien vier Slellen aus BMP 21 Jar
Machnent 0100 "GA imiemational aki’
B5-B5 aF lay 1 Stefla
EE-E9 Verfalldaium 4 Stellen JJMM
aus EMP 14 der Nachncmt 0110 'GA
intemational akiiv’
20-20 b o g 1 Elelle
81-81 Kanenfolge-numm | 1 Slelle
aus BMP 23 dear Machnch: 0110 'GA
imemational akiiv'
15 i B2-118 CLZT | Imiemationale bis 19 Stellen aus Feld 2 ger Sour 2,
Cleannganfor- mati| linksbindig aus BMP 2.2 der Nachncht
FAM g 0110 'GA imematicnal 3’
(in Character)
Rest X 'a¥
18 a7 118-145 CLET | Intamationale
Clearimginfor-
mationen
112128 Stancon des GA | 10 Stelien
128-129 xag 1 Sialle
130-127 Verflgungsbetrag | 8 Slelien
OM shne Gabihren recntsblingig 3508
Punid uvnd Komma mit 2 Dezrmsisteden a
BMP 4 der Nachnchi 0110 'GA intemato
sk’
138-128 xag 1 Eielle
135144 Referenznummer | & Slellen
dar AZ aus der EMP 38 der Macanen 0110 'GA
intemational akiy'
145-145 xag 1 Sialle
17 | 3 146-1448 b R4l Reserve
| |
18 o 148.150 p Enverterungs- »oooF
kEnnIEchen
1540
CLnn =alpha-numerische Daten (linksbundig, nicht belagta Stellen X'40')

p =numerische Daten gepackt, positives Vorzeichan

pov  =n
b =Dinar
P

=numearisch, nur Ziffern 0-8

=numerische Daten gepackt, onne Vorzeichen




Feldi Lange | von - bis Fﬂ"'ﬂllI ' Inmatt Erlauterungen
Evies Byies
73-3% Gl 3 Stellen
g2-50 Raf Mr Zer Ver- & Stedien
recnnungssialle -
54-34 ag 1 Staile
15 27 B2-118 CL3T | Hunzen- lnksbamasg
a infarmatsn
£2-57 Honstante 5 Stelien ™
wenn Zanlungssyatem = g2 wnd wenn S 5
gt Macar. 0100 "GA ntermananal
passnv'=Rechner-I0 oer GEZS dann dangranis
EC-EAN
EC-Zan
5B-08 xalr 1 Steila
E8.103 Kongiante WARTE" | 5 Stellen
104-104 xag 1 1 Stalla
108-105 Harentcipenummer| 1 Steille
! aus SMP 23 aer Macnnens 0100 GA
HIArRATEnS| pasL
106-108 xXal 1 Sieile
10¥=118 “onstanne KLARS 4 Sielten
111-118 Kurs dar 8 Stallen
Fremowahrung
PR K
16 27 118-145 CLZT | Kungeninfor-matio
118-141 Wahrungsbhe- 3 Stellen
zeichnueng
122-130 VWanrungsbetrag | 3 Steflen
PO XX
131-140 Konsiana 10 Stellen
FREMDGEDM
145-145 Framgebdhren 5 Stellen
20X,
17 3 148-148 b axan Reserve
13 z 148-150 p Erweilerungs XT0F
kennzachan




Anhang 7 zu den Richtlinien fir das deutsche ec-Geldautomatensystemn
Kartenechtheitspriifung nach dem MM-Verfahren.

Grundsitze der MM-Priifung

Die Auswertung des MM-Fn:rfarEei:nisses mull im Transaktionsverlauf so angecrdnet
sain, dall die vorgeschriebene Reakticn in Abhangigkeit von dem Ergebnis vor ainer fir
den Kunden (auch z. B, durch cen Ablauf) erkennbaren Aussage "PIN falsch” ocder "PIN
richtig” erfolgt.

Transaktionen mit deutschen Karten im ceutschen ec-Geldautomatensysiam sind nur
statthaft, wenn durch den GA-Betreiber das positive Ergebnis der MM-Prifung
festgestelit wurde. -

Das Ergebnis ist positiv, wenn von der MM-Box der Geldautomatensciiware die Qualitat
"1 bis 3" gemeldet wird.

Wird die Qualitat "s" gemeldet, sind die MM-Merkmala zwar verhanden. sber nicht lestar
Die Kante ist abzuweisan,

Ist das Ergebnis der MM-Prifung negativ (stimmt aiso der Referenzwert in der Spur 3
nicht mit dem von der MM-Einrichtung aktuell ermitielten Wernt (berain), 15t diz Karte

ginzuziehen.

Bei (Funktions-)Fehlem des MM-Systems ist der (Lase- und MM-Prif-) Vorgang zu
wiederholen und die Karte bel Ancauern der Stérung abzulehnen.

Karten chne MM-Merkmal wird die Qualitat-"0" zugeorcnet. Hat die eingegeoens Karne
die Merkmale der zum Sysiem gehtrenden Karten (Spuraufbau, Lancercode. Freizigig-
keitsschidssel, Benutzungseinschrankung und Karensicherungscade) und wird die
Qualitat "0" erkannt, so 15t die Karne sinzuziehen.



