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Einleitung

Der nachizigend ausgeartaitete Vorschlag geht von felgenden Primissen aus:

1. Das neue Veriahren sieht - anders als bisher - gine strikie Trennung von PIN-
Generierung und PIN-Verifizierung ver, wobel es nicht mdglich sein darf, aus
Kenntris des PIN-Verfikationsverfahren auf das Generierungsverfahren zu
schiiefen, Damit wird die Geheimhaltung des FIN-Generierungsverfahrens er-
midglicht.

2. Das neue Verdahren soll mittelfristio umpesetzt werden, daher sind Hardwars-An-
derungen an den betroffanen Sicherheitsboxen zu varmaiden,

3. Verfzhransseitig wird die Opticn einer vem Kunden frgi wahibaran PIN vorgese-
hen. Die fir die Umsetzung dieser Varante notwendigen organisatorschsn und
DVtechnischen Bedingungen werden jedach nicht ausgeflhnt

4, Der NOV ist so stabil, dal bei Autorisierungsanfragan slats die Kopfeialla ces
Kartenherausgebears erraicht wird.

Der Begriff Geheimhaltung in Prémisse 1 bedeutet, dal - anders als beim gegenwértigen
Verfahren, welchas sagar verdffantlicht wurde - nur die kartenproduzierencen Verage das
\erfahren kennen mossen, Dieses Verfahren kann auch verbandsweise unterschiedlich ge-
wihit werden,

Die in jingster Viergangenheit diskutierten Systemangrie auf den DES bzw. die derzeiigen
PIN-Berachnungs- und PIMN-Verfikations-Verfahren ssitzen bekannta Klarewta veraus
(Known-Plaintaxt Attacken). Um einen Angriff erfolgreich durchzuflhren, gendgen nur weni-
ge Paars von Klartexten und zugehérigen Chifiretexten, um im derzeitig singesstzizn PIN-
Generierungsveriahren Instituts- bzw, Pool-Key zu berechnen.

Cas Problem wird geiést, wenn pro Kare ein kartenspezifischer Schilssel fur diz PIN-
Gerererung und PIN-Verifizierung verwendet wirde. Die 0.g. Systemangriffe sind dann
sinnles, well hiarlr schon die Kenninis der PIN vorausgesetzt wird und ein mbglicherweiss
kompromittierter Schldssel nur fir sine Karle Glltigkeit hat. Known-Plaintext Atacken
warden dadurch zwar nicht verhindert, jedoch so weit erschwert, dal ihre DurchiChrung
picht realisitisch erscheint

Da im Rshmen der Einfihrung der ec-Karte mit Chip ein Verfahren zur dynamischen
Schlisselgenererung spezifiziert wurde, bistet es sich an, dieses zu verwenden. Lie hierfir
bendticten Eingangswerte missen im folgenden festgelegt wercen.

£
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Dynamische Schllisselgenerierung (DKG)

a*KK(.) bezeichne die Triple-DES Verschidsselung mit dem Schilssal KK, d"KK{.) die zuge-
hériga Entschldsselung.

Zur Ableitung eines karenindividuellen Schilissels aus Kartenidentinkationsdaten (CID) und
einam Masterkey (Key Generating Key KGK) wird der folgende Algorithmus verwendet:

Ein kartenindividueller Schitissal KK von 16 Eyte Lange wird aus
- KGK (16 Byta),
-« CIO mit '00° auf das nachsie Vielfache von 8 Byle Lange gepaddet und
- dem tffentlich bekanntan Initfalwen
| ='52 52 52 52 52 52 52 52 25 25 25 25 25 25.2525' (16 Byte)
zu
KK = Pld*KGK{H{LCIC)).
berechnet. Hierbet bazeichnen
- P die Funktion "Parity Adjustment”, die wie folgt definiert jst:

Sel by,.. by die Darstellung gines Eyie als Folge von B Bit. Dann seizt P das niec-
rigstwertige Bit by jedes Byte auf ungerace Paritat, €. h. bg wirc in jecem Eyte so ge-
setzt, dall es eine ungerade Anzahl ven 1 enthalt

- d*KGK die Triple-DES Entschiisselung mit dem Schlissel KGK, wobei die beiden 8
Byla langen Elscke Hy und Hp ven H{l,CID) = Hy|H; einzein entschilsselt werden
(ECE-Mode):

d"KGK[H{.CID)) = d"KGK(H,) | d"KGK(Hx).

- Hdie in 150 10118-2 definierte Hash-Funkticn, di=z Werta X rmit einer Lange, dig &in
Vielfaches von 8 Byls ist, mittels des Stariwerles | ([gemal Ankang A von IS0 10118-
2} auf einen Wert von 18 Byte Linge abbildet. Es werden die um das Fanty Ad-
justment P erwveiterien Transformationen u (Ad10) und u' (Ad 01) aus Anhang & von
1530 10118-2 verwendet. H ist rekursiv definiart:

Sei X = x4|...|x, die Zerlegung des Wertes X in B Syte lange Blocke und LyiRp die
Zeregung des vorgegebenen Startwerts | in zwei B Eyle Eldcka.

sal

& s2i die bitweise Addition madula 2 (XOR).
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Die Transformationen Ad10 und AdQ1 transformieren 8 Byte Werte K wia folgt:
Sei K = ky...., ks, die Darstzflung von K als Felge von 64 Bit. Dann ist
Ad10(K) = [Pk, 1.0 Ka,.... kea)

AQD1(K) = [P)(ks,0, 1Ky, Kaa)

[F]: Das Party Adjusiment in Ad10 und Ad01 ist aptional. Wenn var der DES-
Verschlisselung eK(X) keine Parititsprifung des Schissels K erfolgt, kann P
entfallen.

Dann arrachnat sich Lij|R; aus Loy |Ryq und x; wie folgt:
Li.1 besiehe aus den Bits |y,....ls4 und Ry bestehe aus den Bits ry,...,lea,
Schritt 1. L = Ad10{Lis) = [PI(h.1,0 i, |5}
R = A201(Riy) = [PXr, 01, Fa.-. Fas)
Schritt 2: Ai = AdflinksArachis] = LX) 2 x;
B; = Byiinks}|Birecns) = 885Xl = %,
Schrtt 3. L = Aininks)| Bijrachts]

R = Bylinks)Airechts)

L.|R, ist dann der Hash-vWert von X unter H:

H(l,%) = Ly|R4

Sall ein kartenindividuallar Schiisssl K von 8 Byte Lange aus KGX, CID und | berechnet
werden, wird zuerst der 15 Byiz lange Schldssal KX bastimmt und gis Iinks H3lfte von KK
als K verwendet.

Notation

Wir verwenden folgende Natatien

KK = DKG [CID,KGK)

fir die Ableitung eines karienindividueilen Schitssels KK aus den identifikationsdaten CID
unier Verwendung eines Masterkeys KGK.
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PIN-Berechnung

Eei strikter Einhaltung der Pramissen ist es nicht notwendig, dafll gis PIN-Berechnung var-
bandsibergreifend geregelt werden mull. Die nachfolgends Beschreibung soll daker als ein
Realisierungsvorschlag verstanden werden, An dizser Stelle kann auch ganz auf eina PIN-
Geanerierung verzichlte! warden und eine vom Kunden selbst gewahlle FIN in den Kare npro-
duktionsprozel eingebracht werden, Hierflr ist jedoch eine gesignete Infrastruktur zu
schafien.

Zunachst wird durch einen fufallsprozel ein Institutssehiissal KGKpngen s Qebildet. Zur
Ableitung eines kartenindividuellen Schidssels werden die folgendsn Daten der Spur 3 ver-
wendst;

Byte Linge Wart Erlduterung
| {0 3vie)

1-3 5 ‘nn..nn’ Kundenkeortonummer

8-T 7 ‘00 On' Hartanfalgenummer der Spur 3
8-11 4 | 'An..nn’ Eankleitzahl konfcfihrendes Institut

12 . 1 ‘On’ FreizOgigkeitsschilissal

13 i ‘nn’ Konteart und Benutzungsemschrankung
14-18 3 ‘42 64 4 Filler {ASCII-Codierung fir B4EB)

im falgenden werden diz Feldinhalte naher eridutert:

Byte 1-5

Byta 1-3 enthalten die 10-sizllige BCD-kodierte Kundenkontonummer,

Byte 8-T

Byle 6-7 enthalien rechisbindig die BCD-kodierte Kareniolgenummer ggfs. mit vorance-
sigllten '0',

Byte 8-11

Byte 8-11 enthalten die B-stellipe BCD-kodierte Bankieitzahl des kontofGhrenden Instituts.

Byte 12

Evie 12 enthalt rechisbindig den BCD-kxodierten Freizlgiokerdsschlissel aus Spur 3 mit &i-
ner yorangesiellien '0°,

Eyte 13

Das linke Halbbyle von Byte 13 anthalt BCD-kodiert die Kontoart aus Spur 3,
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Das rachte Halbbyte von Byte 13 enthall BCD-kediert die Benutzungseinschrankung aus
Spur .

Byte 14-16

Filler, Es wird z. Z. die ASCI|-Codierung fir EdB eingetragen.

Bezeichnen wir diese Daten mit SPUR3, so ergibt sich
Kl aeen = DKG (SPUR3, KGKances nst)

Dia FIN wird nun wie im folgenden skizziert berachnet:

Sai X die Konkatenation der folgenden 16 hexadezimalen Werta:

1. - 10, Stelle: Kantonummer

1. Stalle; Karienfelgenummer
12, -15.51alle: Routing-Nummer des kartenausgebendsn Instituts
16, Stalle: PIN Modification Value

[ F =]

Kontaverbindung, dennoch sine neue F'IH errechnen zu kénnen.
* wird Triple-DES verschidsselt und das Ergebnis sel ain 8 Byta langer Siring G
C = e"K¥apgen (K]

Es warden owei Allemativen zur Auswahl der PIN aus C vorgeschlagen:

Altarnative 1 (ZKA):

Ssi C = (C,, I.‘.Z,, .. ., Cy) mit C, & F;' das Ergebnis der Triple-DES Operation mit A. Die Zif-
farn der PIN[i]. 1 & {1,2,3,4) werden durch folgenden Algerthmus bestimmit:
wihle £ & {§,7,8:9) beliebig sber Izt

i=1;
TOR =1 TO 1§;
iF ¢ & {0, 9} THEN |
PIN[L) = O ;
lwl=l
IT i we 5 THEN pin ok ()
NEXT ]
i= 1;
FOR J=1 to 16y
17 C, = {A,B,C,D, B, F} TEEN |
FIN[i] = I:: = 10;
i=i+l):
I7 i == & THEN _Ei:'l_l'_"i-.': !

N=XT ]

proc=dure pin oki)

[IF PIN[1] == O TE=N PIN[1] = £;
TRINT PIN{1..4];
sTOR; )

.!ru":]
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Die Dezimalisierung wird emeicht, indem die 16 hexadezimalen Ziffern ven C ven links nach
rechts (beginnend beim most significant Byle) nach hexadezimalen Ziffern mit dan Werzn
van X'0° bis X'9' durchsucht wird. Werden bei diesem Vargang nicht 4 Dezimakziffern gefun-
den, so wird der Vargang wiederholt, diesmal aber alle hexadezimalen Ziffern <= X'9' (ber-
sprungen und van den verblaibenden 10 (dezimal = X'A") subtrahiert,

Die PIN bestisht aus der Konkatenation der 4 gefundenen Ziffern. Ist die flhrende Ziffer D',
dann wird sie auf ‘1" gesetnt.

Alternative 2:
Die Dezimalisierung wird durch folgendes Verfahren errreichi:

Es =eiC = (C,, C, ... C,) mit C, & F," das Ergebnis der Tripla - DES-Opearaticn mit
X, Zur Bestimmung der PIN aus diesem Kryptogramm bilde man dis Dezimalzahl

o'=C, #2557 = g w2585+ CredB8 + 105
und berechne
D =C" MOD 2000

Dia PIM - dargastellt als viersisllige Ziffer - wird dann bastimmi 2y

FIN=D+ 1000,
Cieses FIN-Berschnungsverfahren liefert (immer noch) eing Ungleichverteilung im
Eareich der vierstelligen Ziffern zwischen 1000 und S588. Dis Ziffern rwischen 1000

und 1000 + 2* MOD 8003 (=4318) kommen einmal mehr vor als die Obrigen. ihre
Aufirateanswanrzcheinlichked belréot

2112616 = 0,0001585

Insgesamt wird durch diese Vorgehensweise erreichl, dal dis 'Schieflage’ bsi der
Verteillung der heutigen PINs weilgehend ausgeraumi wird

Altarpative 3:

Die PINs werden cdurch einen Zufallszahlengenerator erzeugt, der bei Bedar eine £ Byte
lange, bindr kodierte Zufallezahl bareitsiellt. Von Zufsllszehien wird gesprochen, wenn eing
Faolge z4, Z».... von generigrizn Werlan gute Zufallseigenschafien hat.

o 1 L E

Als (Pseudc-)Zufallszahlengenerator wird der DES im CEC-Mods mit 8 Byte langem Schils-
ea| K und ICV = '00..00" eingesetzt werden

Als Schiossel K kann hierbel ain 8 Byle langer, geheimer Wert veraendet werden. Als 3 Byle
ianger Startwert z, der Zufalisfolge kann ein Wert verwendet werden, der bei der Initialisis-
rung cer Sicherhsitsbox eingegeben wird,

Benttigt man eine Zufallszahl, so bildet man

zy = eK('00..00 z;)

als Zufaliszahl und dberschraibt zy mit 24,
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Danach wird immer wenn eine Zufallszahl bendfigt wird, sukzessive die Folge der (Fsauda-)
Zufallszahlen 25,2, ...

2, =eKl00..002, ). i> 1
gebildet und jeweils die zuvor verwendete Zufallszahl z. 4 mit der neu erzeugten Zufallszahl

Z; Gberschrieben. Die PIN wird aus dem Zufallswent z; = [11-'1,:;_2, e 125 45 ) mit Zi € F* wie

folgt ermittelt
k= 1
FOR j=1 TO 15;
IF k == 1 TEEN |
1Pz, & {1,..+,9} THEN |
PIN|k] = 2,4 ;
k=K + 1
]
]
ELSE IF z., ¢ (0,...,3) TEEN |
PIN[k] = 2., ;
K=+ 1;
}
IF k == 5 THEN pin ok (]

i
i
:
-}

PIN-Verifikation

Diz PIN-\erfikation arfalgt mit Hilfe zweier nationaler FIN Verification Valuss FWNT und
PWN2, diz auf dem Magnetsiraifen der ec-Karte anstslle ven Offsatl und Offeetd aufge-
bracht werden, Es ist auch méglich ohne die auf den Magnetstreifen geschrisbensn PYNs
zu verifizieren, sofem diese in einer Posltiv-Datei des Autcrisierungssysiems gespeichert
sind.

-

Jeder PVM wird ebenfalls mit Hife eines karisnindividuallen Schitlszals und Kartendsis!
berechnet. Die kartenindividusilen Schidssel werden mittels des DKG-Algorithmus aus den
Institutsschiisseln KGKengru nst UNd KGRopsan: wer abgeleitet. Diese Schltissel kénnen
abhangig vom Verfallsjahr geéndert werden, so dal eine Kompromittierung dieser Schids-
sels zeitlich (for ein Jahr} und raumlich (bezegan auf eln Institut) teschrénkt bleibt. Zur Er-
mittlung eines kartenindividuellen Schiissels werden die oben beschriebenen Daten aus
SPUR3 verwendet.

Bezeichnen wir dieze Karenwerds mit SPUR3 so ermitielt sich die karienindividuslien
Schlizzel Kkanaen UND KKesaes 3US

H-Hl:r-.ﬁ\.l - DH’G':SFUHE.HGM&q_hgT} furj=1.2

)

(i
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Alternative 1 (ZKA):

Fir die PVN Berechnung wird der felgende aus 16 hexadezimalen Ziffern bestehende Wert
X gebildet:

1, = 4, Stalle: Verfalmonat und -jahr codiart als MMJJ
5. - 11.5telle: letzten 7 Slellen der Konlonummer

12. Stelie: 2 b

13, - 16. Sielle: Klarext-PIN

Alternative 2:

Zur BarGcksichtigung von PINs mit mehr als 4 Stellen (z. B. Selbstwahl-FIN), kann X sitzr-
riativ wie folot gebildet werdan:

1, S1zalle; gnge LderPIN, 11>L>3

2. - 5. Stelle: Verfzlimenat und -jghr codiert als MMJJ
g, = [18-L}).51elle: letzten 11-L Stellen der Kontonummer

{(17-L}. - 16. Stalla:  L-stellige Klanext-FIN

X wird Triple-DES verschidssslt und cas Ergebnis sei ein 8 Byte langer String C:
Gy = 8" Ky (X) fOrj = 1,2
gine Dezimalisierung wird nach o.g. Algarthmus mit PVN][i] anstelie von PIN[i] emreicht, j&-

doch chne eine Komektur der ersten Stelle. Das Ergebnis dieses Vorgangs bildet den PVN].
der an Stelle das Offset j auf die Spur 3 geschrieben werden kann ([ = 1,2).

Alternative 3:

Bei Verzicht auf Ersatzautorisierung kdnnen beim Bank-Verlag die vollsiandigen Krypte-
gramme C; in der Positiv-Datei gespeichert und im Falle der Autcrisierung gepriit werdan
Higrzu wird der Wert X wie in Allernative 2 gebildel.

Eintragungen auf der Spur 3 des Magnetstraifens (Bereiche der alten Cifsets) zum Zwscks
dar Autorisimrung sind dann nicht mehr arfordedich,




