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Nie zuvor lieBen sich Informa-
tionen so schnell und auf so
vielen Wegen austauschen wie
heute. Klar, dal? weltweit auch
Kriminelle, Terrororganisationen
und Spionageringe von den
Moglichkeiten der modernen
Telekommunikationstechnik
profitieren.
Strafverfolgungsbehorden und
Staatssicherheitsorgane konnen
bei der Verbrechensbekampfung
und der Abwehr von Anschlagen
nur dann befriedigende Erfolge
erzielen, wenn sie Uber adaqua-
te kommunikationstechnische
Mittel verfligen. So ist es bei-
spielsweise fur die effiziente
Pravention krimineller Aktivi-
taten oder flir das Sammeln
hieb- und stichfester Beweise
unabdingbar, dal3 zur gezielten
Uberwachung der Kommunika-
tion von Individuen oder Grup-
pen State-of-the-Art-Systeme

eingesetzt werden.

Weltweit nehmen Gesetzgebung
und Standardisierung in diesem
Zusammenhang jetzt auch Netz-
betreiber verstarkt in die Pflicht,
indem sie eine vermittlungstechni-
sche Ausrustung vorschreiben, mit
der sich bei Bedarf samtliche Arten
von Telekommunikation abhoren
bzw. aufzeichnen lassen.

Ob Sie nun als Bedarfstrager an der
Uberwachung bestimmter Kommu-
nikationsleitungen interessiert sind
oder als Netzbetreiber technisch
und personell in der Lage sein mus-
sen, gesetzlich angeordnete Uber-
wachungsmaflnahmen durchzu-
fuhren und zu verwalten: Die im
Rahmen von EWSD bereitgestell-
te, systemintegrierte Software-
Losung »Lawful Interception«
(LI) mit dem Managementsystem
LIOS unterstutzt Sie durch ein brei-
tes Leistungsspektrum bei der
Erfullung Ihrer Aufgaben und bringt
Ihnen beachtliche Vortelle:

Netzbetreiber, die EWSD mit LI
einsetzen

® verfugen damit Uber ein
zukunftssicheres System, dessen
Leistungsumfang sich den Erfor-
dernissen entsprechend konfigu-
rieren laldt,

@® sind - bei minimalem Aufwand
—auch fur strengste gesetzliche
Sicherheitsbestimmungen hin-
sichtlich Datentransfer und Admini-
stration gerustet,

@ benotigen fir Uberwachungs-
aufgaben in ihren Vermittlungs-
stellen kein EWSD-fremdes Equip-
ment mehr,

@® konnen ihre Pflichten im Ser-
vicebereich Uberwachung geset-
zeskonform, diskret und somit
ohne Gefahr von Imageverlust
erfullen.

Bedarfstragern bietet LI

@ cin llickenloses Spektrum an
uberwachbaren Objekten,

® vielfaltige Variationsmoglich-
keiten beim Erteilen von Uber-
wachungsauftragen,

® den vollstandigen, nach Nutz-
und Ereignisdaten getrennten
Informationsflufd aus samtlichen
Aktivitaten an einem uberwachten
Objekt,

® cin Hochstmald an Sicherheit bei
Datentransfer und Administration.



Wenn Sie als Festnetzbetreiber
ohnehin per Gesetz verpflichtet
sind, ausristungsmafig »all-
zeit bereit« zu sein fiir Uberwa-
chungsauftrage — weshalb dann
nicht aus der Not eine Tugend
machen? Wir haben die richtige
Losung fir Sie!

Mit unserer in EWSD integrierten
Softwarelosung LI, die — gepaart
mit dem Managementsystem LIOS
— strengste gesetzlichen Vorgaben
erfullt, stellen Sie nicht nur die
Betriebserlaubnis fur |hr Netz
sicher. Sie haben zudem die Mog-
lichkeit, sich auf einem aullerst
sensiblen Gebiet als starker Dienst-
leister zu positionieren. Der Lei-
stungsumfang, den Sie dem Kun-
denkreis »Bedarfstrager« (z.B.
Staatssicherheitsorgane und Straf-
verfolgungsbehorden) dank LI bie-
ten konnen, macht Sie im Service-
bereich Uberwachung unschlagbar,
was Flexibilitat, und unangreifbar,
was Sicherheit und Diskretion
anbelangt.

Das geht
Netzbetreiber an

So machen Sie aus der Not eineTugend

Bei veranderten Anforderungen
wieder Neuinvestitionen tati-
gen? Setzen Sie stattdessen auf
eine flexible und ausbaufahige
Gesamtlosung!

Die Kombination aus LI und LIOS
lafdt sich problemlos fur die unter-
schiedlichen landerspezifischen
Bedingungen konfigurieren und
hinsichtlich der Dimensionierung
Ihrem individuellen Bedarf anpas-
sen. Somit sind Sie — bei kleinst-
moglichem Aufwand — heute und
morgen vermittlungstechnisch und
administrativ stets gut gerustet fur
Uberwachungsaufgaben.

Mit LI konnen Sie als Netz-
betreiber lhre gesetzlichen
Pflichten im Service-Bereich
Uberwachung mit der notwen-
digen Diskretion und somit
auch ohne die Gefahr von
Imageverlust erfillen.

Law Enforcement Agency
Lawful Interception
Monitor Center
Vermittlungsstelle

Vermittlungstechnisches Sonder-
equipment, das viel Platz erfor-
dert und schwierig zu tarnen
ist? Vergessen Sie’s!

Mit LI lassen sich Uberwachungs-
auftrage problemlos und sicher
uber die Standardeinrichtungen
Ihres Netzes abwickeln. Alles, was
Sie dazu pro Vermittlungsstelle
brauchen, ist zusatzliche EWSD-
Standard-Hardware - und die fugt
sich vollig unauffallig ein in das
bereits vorhandene EWSD-Equip-
ment.

Partner

Uberwachtes
Objekt:

Teilnehmernummer
oder Verbindungsleitung



Spezialbeauftragte, die in lhrem
Netz Teilnehmerleitungen »an-
zapfen«? Das ist Vergangenheit!

LI liefert, von zentraler Stelle aus
initiierbar, den InformationsfluR aus
den zu uberwachenden Kommuni-
kationskanalen automatisch zu den
Einrichtungen der Bedarfstrager —
schnell und ohne den normalen
Netzbetrieb in irgendeiner Weise zu
beeintrachtigen. Dies ermoglicht es
lhnen, Uberwachungsauftrage mit
der notwendigen Diskretion und
somit auch ohne die Gefahr von
Imageverlust in der Offentlichkeit
zu erfullen.

Fix zugeordnete Verbindungen
oder Standleitungen bereit-
stellen? Nicht notig!

Bei LI werden die erforderlichen
Uberwachungsverbindungen dyna-

misch (d.h. von Fall zu Fall und
lediglich fur die Dauer der jeweili-
gen Sprach-, Fax- oder Datenuber-
tragung) als Stichleitung zum Be-
darfstrager aufgebaut.

In jeder Vermittlungsstelle einen
abgeschlossenen Extra-Raum
(High Security Area) und spezi-
elles Personal fiir das Admini-
strieren von Uberwachungs-
auftragen? Ersparen Sie sich
diesen Aufwand!

Mit unserem fur LI konzipierten
Managementsystem LIOS konnen
Sie netzweit samtliche Aufgaben,
die im Zusammenhang mit Uber-
wachungsauftragen stehen, von
einem Administrationszentrum aus
steuern — effizient, sicher und
kostensparend.

(LEA)

Bedarfstrager

Verbindung fiir die Administration

(z.B. X.25)

Sie mochten mit all dem am
liebsten gar nichts zu tun haben,
weil Sie — z.B. als City Carrier -
die lhnen verfliigbare Kapazitat
voll fur Ihr Kerngeschaft brau-
chen? Lassen Sie doch einfach
uns die Arbeit machen!

Wir Ubernehmen fur Sie im Rah-
men eines Servicevertrages den
gesamten Aufgabenbereich Uber-
wachung. Auf diese Weise konnen
Sie die gesetzlichen Vorgaben erful-
len, ohne selbst Equipment oder
Personal fur das Managen von
Uberwachungsauftragen einsetzen
zZu mussen.

Richterlich angeordnete
- UberwachungsmalRnahme

Administration durch autorisiertes Personal

des Netzbetreibers oder durch LEA



Teilnehmerleitungen direkt vor
Ort abhoren? LI erledigt das

viel schneller und eleganter.
Sobald Sie den entsprechenden
Auftrag erteilt haben, flielien die
Informationen aus den uberwach-
ten Kommunikationsverbindungen
automatisch zu lhren Einrichtun-
gen. Dies erspart lhnen Zeit und
Personalaufwand und stellt eine
aufderst diskrete Abwicklung der
Uberwachungsmalinahmen sicher.

Sie moéchten lber alle Aktivita-
ten der Giberwachten Teilnehmer
informiert sein ? LI erfal3t samt-
liche Arten von Telekommunika-
tion.

Ob der betreffende Teilnehmer sein
Ferngesprach nun von einem
offentlichen Munz- oder Kartentele-
fon aus fuhrt oder dazu sein eige-
nes Analog- oder [ISDN-Gerat
benutzt, ob er Faxmitteilungen oder
E-Mails sendet oder empfangt, ob
er Daten uber das Paketnetz ver-
schickt oder sich Informationen aus
dem Internet herunterladt: LI liefert
Ihnen — bei entsprechender Defini-
tion des Auftrags — stets den kom-
pletten Inhalt aller gehenden und
kommenden Gesprachs-, Fax- oder
Online-Verbindungen, die auf einer
uberwachten Leitung aufgebaut
werden.

»nFremdgehen«? LI bietet lhnen
dazu standig Gelegenheit.

Das Spektrum an uberwachbaren
Objekten beschrankt sich bei LI kei-
neswegs nur auf die in einer Ver-
mittlungsstelle verwalteten Teilneh-
merRufnummern. Auch FDN (For-
eign Directory Numbers) - also
VSTfremde Teilnehmerrufnummern
(z.B. Rufnummern im Transitver-

Das geht
Bedarfstrager an

So unterstiitzt Li lhre Arbeit

kehr) — lassen sich als Uberwa-
chungsobjekte definieren. In einem
solchen Fall erfolgt eine Uberwa-
chung der Vermittlungsleitungen
auf die im Auftrag festgelegte
Nummer, bei der es sich sowohl
um die (jeweils bis zu 24-stellige)
Rufnummer eines A-Teilnehmers
oder B-Teilnehmers als auch um
eine umgewandelte IN-Rufnummer
handeln kann. Sie konnen somit
alle Teilnehmer observieren lassen,
von oder zu denen uber eine uber-
wachte Vermittlungsstelle Verbin-
dungen aufgebaut werden - also
z.B. Teilnehmer anderer Vermitt-
lungsstellen oder anderer Betreiber
sowie Mobilnetzteilnehmer — vor-
ausgesetzt, deren Rufnummer wird
in der Signalisierung ubertragen.

Was brauchen Sie: Nutzdaten,
Ereignisdaten - oder beides?

LI 1aRt Ihnen freie Wahl.

Dald LI nicht nur die Nutzdaten (also
die Inhalte) aus den aktiven Verbin-
dungen auskoppelt, sondern auch
fur jede Verbindung sogenannte
Ereignisdatensatze (statistische
Daten) generieren kann, die von
den Nutzdaten getrennt ubermittelt
werden, erlaubt lhnen von Fall zu
Fall eine sehr differenzierte, genau
auf die jeweiligen Erfordernisse
ausgerichtete Gestaltung von Uber-
wachungsauftragen. So haben Sie
jetzt z.B. erstmals die Moglichkeit
einer rein statistischen Uberwa-
chung (mehr dazu auf Seite 8).

Sind an einer bestimmten Uber-
wachungsmaRnahme mehrere
Stellen interessiert? LI liefert —
je nach Auftrag — unverziglich
jedem das Seine.

Die von LI wahrend eines aktiven
Uberwachungsvorgangs erfaldten
Nutz- und Ereignisdaten lassen sich
an bis zu funf Bedarfstragereinrich-
tungen gleichzeitig uUbermitteln —
und dabei gibt es vielfaltige Varia-
tionsmoglichkeiten. So kann z.B.
auch einer der Empfanger nur mit
Ereignisdaten versorgt werden,

Uberwachtes
Objekt

Y

Verbindungsleitung

CP Coordination Processor
DLU  Digital Line Unit

LEA  Law Enforcement Agency
LI Lawful Interception

LIOS LI-Operation System

LTG Line Trunk Group

SN Switching Network



wahrend den ubrigen beides zuge-
leitet wird. Auf diese Weise ist
stets gewahrleistet, daf} jede der
an einem Uberwachungsfall betei-
ligten Stellen direkt und ohne Ver-
zogerung die fur ihre Aufgabe erfor-
derlichen Informationen erhalt.

Sie befiirchten, daR eventuell
beim Aufschalten erzeugte, ver-
dachterregende Leitungsgerau-
sche den Erfolg lhrer Uberwa-
chungsmafinahme gefahrden?
LI arbeitet lautlos.

Die Funktionsweise von LI erlaubt
eine vollig gerauschloses Erfassen
und Ubermitteln von Informationen
— auch dann, wenn der Uberwa-
chungsauftrag erst wahrend einer
aktiven Verbindung gestartet wird.
Daher besteht auch nicht die
Gefahr, dald der uberwachte Teil-
nehmer, durch Gerausche oder
andere Beeintrachtigungen in der

Leitung mifdtrauisch gemacht, z.B.
die Verbindung vorzeitig abbricht.

Denken Sie manchmal an die
fatalen Folgen, die versehent-
liche oder mutwillige System-
eingriffe fiir Ihre Arbeit haben
konnten ? LI schreibt Sicherheit
grol3.

Dadurch, dal3 bei dieser integrier-
ten Losung kein gesondertes Lei-
tungsnetz oder externes Equip-
ment benotigt wird und sich alle
im Zuge einer UberwachungsmaR-
nahme erforderlichen Schritte — fur
Nichtberechtigte vollig unauffallig —
von einer Zentrale aus steuern las-
sen, reduziert sich die Gefahr uner-
wunschter Eingriffe auf ein Mini-
mum. Das fur LI konzipierte Mana-
gementsystem LIOS (siehe Seite
10) gewahrleistet durch seine funk-
tionelle Struktur sowie durch mehr-
fachen Zugangsschutz grofstmog-
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Uber die grafische Bedienober-
flache des fur LI konzipierten Mana-
gement-Systems LIOS  wird
zunachst menugefuhrt die jeweili-
ge UberwachungsmaRnahme fur
den betreffenden Analog- oder
ISDN-Teilnehmeranschlu?  dem
Auftrag entsprechend eingerichtet.
Wahrend des Zeitraums der Uber-
wachung erfolgt nun jedes Mal,
wenn auf diesem Anschiul eine
Verbindung aktiv ist, automatisch
die Auskopplung der Nutzdaten
(d.h. der Inhalte von gehenden und
kommenden Telefongesprachen,
Fax- und Datenubertragungen) auf
eine als Stichleitung zum Bedarfs-
trager aufgebaute Uberwachungs-
verbindung.  Verbindungsaufbau
und Datenauskopplung geschehen
— In der Vermittlungsstelle (LTG)
des Uberwachten Teilnehmers -
unabhangig von der normalen Ver-
bindung. Sie verursachen somit kei-
nerlei Storgerausche oder sonstige
Beeintrachtigungen des regularen
Betriebs. Die erfalsten Nutzdaten
werden dann uber Vermittlungslei-
tungen an bis zu funf Bedarfs-
trager gleichzeitig bzw. an deren
Uberwachungseinrichtungen wei-
tergesendet.

In der Regel lassen sich mit einer
zusatzlichen LTG (EWSD-Standard-
Hardware, spezielle Software) -
einer sogenannten LI-LTG - gleich-
zeitig 30 Uberwachungsverbindun-
gen zu Bedarfstragern herstellen.
Je nach Art der zu Uberwachenden
Teilnehmerverbindung werden ent-
sprechend eine oder mehrere
(maximal vier) parallel laufende
Uberwachungsverbindungen  zu
einem Bedarfstrager aufgebaut.

LI liefert bei Bedarf zusatzlich zu
den Nutzdaten auch sogenannte
Ereignisdatensatze, die u.a. Infor-
mationen wie Datum und Uhrzeit
der jeweiligen Verbindung, Rufnum-
mer des Gesprachspartners und
Verbindungsart (gehend oder kom-
mend) enthalten. Sie werden - vol-

lig unabhangig von den Nutzdaten
— vom LIOS aus Uber ein Daten-
netz (6ffentliches X.25-Paketnetz
oder LAN) zu den an die Vermitt-
lungsstelle angeschlossenen Ein-
richtungen des Bedarfstragers
gesendet und dort anhand eines
eindeutigen Identifikationskriteri-
ums den entsprechenden Nutzda-
ten zugeordnet. Diese LI-Konfigura-
tion setzt allerdings geeignete
Auswertegerate beim Bedarfstra-
ger voraus.

Kommt eine Uberwachungsverbin-
dung - z.B. aufgrund von Ressour-
cenmangel (keine freien Leitungen
oder Uberwachungseinrichtungen)
— nicht sofort zustande, erfolgen
noch ein zweiter und dritter Ver-
such. Bleiben auch diese erfolglos,
wird zwar die Uberwachungsver-
bindung ausgelost, die Verbindung
des Teilnehmers zum Gesprachs-
partner aber unabhangig davon
durchgestellt. Bei Einsatz der LI-
Konfiguration mit getrennter Ereig-
nisdatenubertragung bekommt der
Bedarfstrager in solchen Fallen
uber das Datennetz die Meldung,
dald wegen Nichtzustandekommen
der Uberwachungsverbindung kei-
ne Nutzdaten ubermittelt werden
konnen; Ereignisdaten hingegen
erhalt er trotzdem.

Immer dann, wenn auf dem
uiberwachten Analog- oder ISDN-
Teilnehmeranschlul? eine Verbin-
dung aktiv ist, kopiert LI daraus
automatisch die Nutzdaten (d.h.
die Inhalte von gehenden und
kommenden Telefongesprachen,
Fax- und Datentlibertragungen)
auf eine als Stichleitung zum
Bedarfstrager aufgebaute Uber-
wachungsverbindung. Dies er-
folgt ohne jede Beeintrachtigung
des regularen Netzbetriebs.

So funktioniert LI

Ereignisdatensatze liefern auf-
schlureiche Informationen uber
das Kommunikationsverhalten des
uberwachten  Netzteilnehmers.
Zusammengenommen ergeben all
diese Informationen eine Art »Ver-
haltensmuster«, das allein oft
schon die gewilnschten Hinweise
liefert, so daR sich das Einholen der
Nutzdaten erUbrigt. Bedarfstrager
konnen deshalb beim Definieren
von Uberwachungsauftragen von
Fall zu Fall neu entscheiden, ob Sie
nur Ereignisdaten oder zusatzlich
auch Nutzdaten benétigen. Uber-
dies besteht die Maoglichkeit, fur
statistische Zwecke ausschlieflich
Ereignisdaten von erfolgreichen
und nicht erfolgreichen Verbin-
dungsaufbauversuchen oder von
administrativen Aktivitaten (z.B.
Aktivieren/Deaktivieren von Lei-
stungsmerkmalen) an einem Uber-
wachten Objekt zu erzeugen.

LI-Operators

006 Mogliche Alternativen



Dals die Ereignisdaten dem Bedarfs-
trager vollig unabhangig von den
Nutzdaten auf eigenen Ubertra-
gungswegen Ubermittelt werden,
ist in dreierlei Hinsicht von Vorteil:

@® Wenn die Uberwachungseinrich-
tung des Bedarfstragers tuber ISDN
angeschaltet ist, besteht auch bei
extrem kurzen Telefonaten nicht
mehr die Gefahr, dall Teile des
Gesprachs von MFV-Zeichen Uber-
lagert werden, die bislang auf der-
selben Leitung bestimmte Informa-
tionen (z.B. Partnernummer oder
Art der Verbindung) an den Bedarf-
strager signalisierten. Die Nutzda-
ten sind dann also in jedem Fall
vollstandig erfal3bar.

® Gehen — z.B. aufgrund von Lei-
tungsausfall — Nutzdaten verloren,
stehen zumindest noch Ereignisda-
tensatze zur Verfugung. Diese kon-
nen - falls ihre Weiterleitung aus
technischen Grunden nicht sofort
moglich ist — aus dem EWSD, wo
sie in solchen Fallen noch zweiTage
zwischengespeichert bleiben, an
das LIOS Ubermittelt werden. Las-

Ubertragung der Nutzdaten | pgSTN

sen sich die schlieBlich im LIOS
gespeicherten Ereignisdaten nicht
innerhalb von maximal zwei Tagen
an den Bedarfstrager weitersen-
den, erhalt dieser automatisch eine
entsprechende Meldung und kann
dann notigenfalls den Netzbetrei-
ber beauftragen, ihm die betreffen-
den Daten auf einem Wechselspei-
chermedium manuell zur Verfugung
zu stellen.

@ Erstmals ist nun auch eine Uber-
wachung moglich, bei der nur stati-
stische Daten geliefert werden.

Mit LI lassen sich folgende Objek-
te Giberwachen:

® samtliche Typen von Teilnehmer-
anschlussen,
¢ Analoge Teilnehmeranschlusse
ISDN-BA und ISDN-PA
Miunztelefone
Rufnummern von Nebenstel-
lenanlagen (falls in der Signalisie-
rung enthalten)
Pilotrufnummern von Neben-
stellen
¢ einzelne MSN (Multiple Sub-
scriber Numbers) eines ISDN:BA

® pro Vermittlungsstelle bis zu
10 000 VSt-eigene Teilnehmer
Rufnummern,

® pro Vermittlungsstelle bis zu
1000 VSt-fremde Teilnehmer-Ruf-
nummern (z.B. Verbindungsaufbau-
ten von oder zu Nebenstellen oder
Rufnummern im Transitverkehr),

@® Langzeitverbindungen (Stand-
leitungen).

Selbstverstandlich sind mit LI auch
Verbindungen mit Anrufumleitung
sowie Konferenzverbindungen
uberwachbar. Bei letzteren ermog-
licht eine spezielle LI-Funktion die
Zusammenfassung der Nutzdaten.

EWSD  Elektronisches Wahlsystem,

Digital

FTAM File Transfer, Access and
Management

LAN Local Area Network

LEA Law Enforcement Agencies

LI Lawful Interception

LIOS LI Operation System

MC Monitor Center

MML/Q3 Man-Machine-Language
via Q3

PSTN Public Services Telecommuni-

cation Network

vy

MML Admin.
PSTN
- X.2b FTAM _
MML/Q3 -~ oder LAN -

Ubertragung LIOS
der Ereignisdaten )
und Alarme

Admin/

- r_panuelle
Ubergabe

Supervisor

LI-Operators

LI-Operators

LEA

o
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Die Steuerzentrale von Ll ist
das Managementsystem LIOS.
Von dort aus werden alle Befehle
erteilt und alle Aufgaben durch-
gefuhrt, die im Zusammenhang
mit Uberwachungsauftragen
stehen: vom Starten, Andern,
Beenden und Protokollieren der
einzelnen UberwachungsmafR-
nahmen, uber die PalBwortver-
gabe und das Einrichten von
Benutzergruppen, bis hin zum
Alarm-Handling. Aul3erdem
erfolgen lGber das LIOS die
Konvertierung, Zwischenspei-
cherung und Verteilung der

Ereignisdatensatze.

Im Hinblick auf seinen Einsatzbe-
reich standen bei der Strukturie-
rung dieses Systems Sicherheits-
aspekte im Vordergrund. Funktio-
nell gesehen besteht das LIOS aus
dem Operator sowie dem Admini-
strator/Supervisor, wobei  zur
Gewaltentrennung folgende Auf-
gabenteilung vorgesehen ist:

LI-Operator-Funktion

® Uberwachungsauftrage einrich-
ten, andern, loschen,

® Durchfuhrung dieser Auftrage
uberwachen und dokumentieren,
® Entstorung,

® LI-Alarme uberwachen,

LI-Administrator-Funktion

® \erwalten der Operator-, Admini-
strator und SupervisorFunktion,

® \/erwalten der Bedarfstrager,

® Alarm-Handling,

@ Entstorung,

® Netzadministration,

LI-Supervisor-Funktion

® Verwalten der LOG-Files,

® Auditor fiir Uberwachungs-
auftrage,

® Routing der Ereignisdatensatze.

Das LIOS kann bei Bedarf ohne
grol3en Aufwand an landerspezifi-
sche Erfordernisse angepaldt wer-
den.

Als System-Bedienoberflache dient
ein WEB-Browser, mit dem sich die
vielfaltigen Verwaltungsaufgaben
rasch und bequem erledigen las-
sen. Durch entsprechende Vorkeh-
rungen im LIOS ist dafur gesorgt,
dald samtliche Aufgaben jeweils nur
von dazu autorisierten Personen
ausgefuhrt werden. Jeder Benutzer
von LIOS mufd sich zunachst per
Chipkarte in das System einloggen.
Ein  ausgekligeltes  Pal3wort-
System schiebt unbefugten Eingrif-

Ein Manager mit uber-
durchschnittlichem 1Q

fen einen weiteren Riegel vor. Auf
Operator-Ebene lassen sich Uber-
wachungsmaldnahmen nur von be-
stimmten Terminals aus initiieren.
Eine speziell auf den Aufgaben-
umfang des Operators zugeschnit-
tene grafische Bedienoberflache
schlieBt ein Uberschreiten der
Befugnisse aus. Der LI-Operator
kann so an keinem Netzelement
administrative Funktionen durch-
fuhren.

LI-Operator

LI-Administrator

LI-Supervisor

Mit dem Management-System
LIOS lassen sich nicht nur alle
administrativen Aufgaben im
Zusammenhang mit Uber-
wachungsauftragen bequem
abwickeln. Auch das Konver-
tieren, Zwischenspeichern und
Verteilen der Ereignisdatensatze
erfolgen liber diese Steuer-
zentrale. DaR die einzelnen
Aufgaben stets nur von dazu
autorisierten Personen ausge-
fahrt werden, wird u.a. durch
die hierarchische Struktur
sichergestellt.



Und auch beim Alarm-Routing
unterscheidet das LIOS scharf zwi-
schen verschiedenen Berechti-
gungsgraden. So werden der Ope-
ratorEbene relevante Alarme nur
auf Anforderung bzw. auf entspre-
chende Identifikation hin angezeigt,
wahrend auf AdministratorEbene
eine automatische Alarmierung
erfolgt, wenn z.B.

@® cin Uberwachter Teilnehmer aus-
gerichtet wird,

® cin Uberwachter Teilnehmer an
einen anderen Port angeschlossen
wird,

@® cin Rufnummern-Bereich sich
andert,

® die Rufnummer eines uber-
wachten Teilnehmers sich andert,

LI-Operator-Terminal:
® Web-Browser

LI-Admin-Server:

® Web-Browser

® Basis Windows NT
® Redundanz

@ Administratorkonsole

@® ein Uberwachter Teilnehmer eine
neue MSN erhalt,

® LI-Daten verlorengehen,

® ein Bedarfstrager nicht erreich-
bar ist (besetzt, keine freien Lei-
tungen),

® bei COLP oder CUG die ver-
glichenen Daten nicht Ubereinstim-
men,

@® cin Ressourcen-Engpald besteht,
® UUS nicht funktioniert.

Automatisch dokumentiert das
System jede Benutzeraktion. Der
Supervisor kann auf die entspre-
chende Datenbank zugreifen und
somit jederzeit samtliche Vorgange
kontrollieren.

Anschlul3:

@ FTAM Uber
@ X.25-Netz
® TCP/IP

Das in Client/ServerArchitektur auf-
gebaute LIOS ist — bei gleichem
Leistungsumfang - je nach Netz-
grofde skalierbar. Auf Wunsch 1a(3t
sich durch redundante Konfigura-
tion sicherstellen, daf3 auch dann
keine Daten verlorengehen, wenn
Teile des Systems ausfallen.

FTAM  File Transfer, Access and
Management
ISDN Integrated Services Digital
Network
LAN Local Area Network
LI Lawful Interception
MML  Man-Machine Language
TCP/IP Transmission Control Protocol/
Internet Protocol
Anschlul3:
@® TCP/IP via

@ X.25-Netz oder

® ISDN mit Callback
(Server SypKarte,
Terminal ISDN Sy-Karte)

Anschluf3:

@® TCP/IP via
® Ethernet LAN

Anschluf3:

® MML-Manager
@ Q3 uber
@ X.25-Netz oder
® ISDN
(zusatzlicher Router)

EWSD
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Der Auftrag ist erteilt.

Der Uberwachungsvorgang
lauft. Informationen flieBen auf
verschiedenen Wegen zu lhren

Einrichtungen. Und nun?

Das gesammelte Material muld auf-
tragsbezogen zugeordnet werden,
Verwechslungen hatten hier fatale
Folgen. Wichtiges ist von Unwichti-
gem zu unterscheiden, Digital-Sig-
nale sind in Klartext umzusetzen.
Beim Auswerten mussen unter
Umstanden auch winzige Details
naherer Betrachtung unterzogen
werden konnen. Und dann die
Archivierung: Entspricht Ihr System
heutigen Anspruchen? Wie schit-
zen Sie lhre »Datenschatze« vor
Manipulation oder Diebstahl? Und
was passiert, wenn der Strom aus-
fallt?

Mit dem Siemens Monitor Center —
das wir speziell fur den Aufgaben-
bereich der Bedarfstrager konzi-
piert haben — sind Sie in jeder Hin-
sicht auf der sicheren Seite. Das
System speichert alle gesammel-
ten Daten jeweils in auftragsbezo-
genen Dossiers und stellt durch
besondere Vorkehrungen sicher,
dal} diese unter keinen Umstanden
vertauscht oder vermischt werden.

Bei der Materialauswertung erleich-
tern es lhnen spezielle Filterfunk-
tionen, schnell an die wesentlichen
Informationen zu kommen. Diese
lassen sich dann mit Hilfe komfor-
tabler Tools eingehend analysieren.

Eine ganze Reihe von Vorsichts-
malnahmen schlieRt jegliche
Manipulation der aufgezeichneten
Daten aus, die nach Bedarf zum
Abhoren oder Lesen per Mausklick
aus dem jeweiligen Dossier abruf-
bar sind. Fax/Daten-Demodulation
ermoglicht die Darstellung von Digi-
talsignalen als Klartext auf der Win-
dows-basierten Bedienoberflache.
Ein hierarchisch aufgebautes Kon-
trollsystem sowie zusatzliche, auch
bei kurzfristigem Systemausfall
noch wirksame Pafdwort- und PIN-

Das Siemens Monitor
Center

High-Tech speziell fiir Bedarfstrager

Schranken verhindern unbefugte
Zugriffe. Damit |hnen keine Daten
verlorengehen, wenn wahrend
eines laufenden Uberwachungsvor-
gangs plotzlich das offentliche
Stromnetz ausfallt, ist das Siemens
Monitor Center mit einem unter-
brechungssicheren Stromversor-
gungssystem ausgestattet. Daru-
ber hinaus betreut Sie unser 24-
Stunden-Service bei Storungen und
sonstigen Problemen.

Und obendrein sind Sie mit dem
Siemens Monitor Center aufierst
flexibel:

® Sie konnen es in jede vorhande-
ne Infrastruktur sowie in die ver-
schiedensten Uberwachungsauf-
gaben einbinden — ob es dabei
nun um feste, mobile oder satelli-
tengestutzte offentliche Netze
geht.

® Es ist skalierbar, d.h., es laf3t
sich — bei gleichbleibendem Lei-
stungsumfang — nach Bedarf an
die Grofe Ihrer Organisation
anpassen.

13



14

COoLP
CUG
DIU
EWSD
FDN

IN

ISDN
ISDN-BA
ISDN-PA
LI

LIOS
LTG
LI-LTG
MFV
MSN
PIN
POTS
uus

Vst

X.25

Connected Line Presentation

Closed User Group

Digital Interface Unit

Elektronisches Wahlsystem, Digital
Foreign Directory Number

Intelligent Network

Integrated Services Digital Network
ISDN Basic Access

ISDN Primary Access

Lawful Interception

Lawful Interception Operating System
Line Trunk Group

Line Trunk Group fur Lawful Interception
Mehrfrequenz-Verfahren

Multiple Subscriber Number

Personal Identification Number

Plain Old Telephone Services

User to User Signaling
Vermittlungsstelle

Signalisierungsprotokoll Paketdaten

Erklarung der Abkiirzungen




Warum LI von Siemens?

Vorteile fur Netzbetreiber

® Systemintegrierte, zentral steuerbare
Softwarelosung

@ Erfullt strengste gesetzliche Vorgaben
® Flexibel konfigurierbar und skalierbar

® Uberwachungsmafinahmen tber Standard-
equipment im Netz abwickeln

@® Keinerlei Beeintrachtigung des normalen
Netzbetriebs

® Sichere und diskrete Durchfiihrung von Uber-
wachungsmalinahmen netzweit von einem
Administrationszentrum aus

@® Bis zu 10 000 Teilnehmeranschltusse pro Vst gleich-
zeitig Uberwachen

@® Bis zu 1000 Vst-fremde Teilnehmeranschltsse
pro Vst gleichzeitig uberwachen

Vorteile fiir Bedarfstrager

® Alle Arten von Festnetzkommunikation Uberwach-
bar

@ Alle Anschlulstypen Uberwachbar (POTS, ISDN,
Munztelefone)

® Auch Uberwachung Vst-fremder Teilnehmer-
rufnummern maglich (Uber Vermittlungsleitungen)

® Gerauschlose Datenerfassung und -ubertragung

@® Uberwachungsauftrag auch wahrend einer aktiven
Verbindung unbemerkt vom uberwachten
Tellnehmer starten

® Getrennte Bereitstellung von Nutz- und
Ereignisdaten

® \Wahlweise auch nur Ereignisdaten generierbar

® Erfalte Daten je Uberwachungsmafnahme
an bis zu funf Bedarfstrager gleichzeitig verteilbar

® Sichere Administration der Uberwachungsauftrage

15



Besuchen Sie unsere Website
http//www.siemens.com/ic/networks/

Oder senden Sie uns ein Fax
+49-89-722-38296

COPYRIGHT® 1999 Siemens AG
Information and Communication Networks
ICNWN CS PL D3

Hofmannstr. 51

81359 Munchen

This publication is issued to provide
information only and is not to form part of
any order or contract. The products and
services described herein are subject to
change and availability without notice

Siemens Aktiengesellschaft

Order no. A30828-X1130-V310-1-18
Printed in the Federal Republic of Germany
EW 13A



