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Vorstellung

» B.Sc. Computerlinguistik
» Junior Software Developer
» B.A. Gehobener Polizeivollzugsdienst

» Kriminalkommissar Polizei Berlin

(Vortrag basiert auf 6ffentlichen Quellen und personlicher Meinung)
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Polizelarbelt

» Klassische Polizeiarbeit ist ,,manuell*

» Handwerk durch Lehre und Erfahrung
(“Erfahrungswissenschaft”)

» U.a. Modi Operandi, Serientaten...
» Wissenschaft als Instrument

POLIZE! ‘
44~ \
y ]



Technischer Fortschritt

Immer groBere Datenmengen (& mehr Rechenleistung)

Effizientere Datenstrukturen & Algorithmen

» Entwicklung von Tools speziell fUr groBe Datenmengen,
~Machine Learning-Hype*“



Technischer Fortschritt

Immer groBere Datenmengen (& mehr Rechenleistung)

Effizientere Datenstrukturen & Algorithmen

» Entwicklung von Tools speziell fUr groBe Datenmengen,
~Machine Learning-Hype*“

» was ist Machine Learning (ML)
» Klassifizierung, neuronale Netze, ,,Kunstliche Intelligenz”

Input — ENH QD@ — Output




Technischer Fortschritt

» Neue Mdglichkeiten fUr Kriminelle

» Big Data auch im Sicherheitsbereich ein Thema
» Anwendungsbereiche:

Repressiv

» Automatische Kennzeichenerfassung
» Gesichtserkennung

Praventiv

» Predictive Policing



Minority Report, DreamWorks Pictures

Predlciive Policing


media/PP_comm_IBM.mp4
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Allgemein

PP: Berechnung probablistischer Modelle zur Vorhersage von Straftaten
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Predictive Policing
Allgemein

PP: Berechnung probablistischer Modelle zur Vorhersage von Straftaten

auf Grundlage vergangener Taten und , um diese zu
verhindern
» Datengrundlage: Pol-IS + (Infrastruktur, Bevolkerungsdichte,

Wetter, soziologische, demografische, dkonomische Daten)

» Prognosegrundlage Kriminologische Theorien: near-repeat, repeat-
victimisation, risk terrain modelling

» Crime Mapping: ursprunglich per Hand, ab ca. 1990 GIS-basiert
» PP: USA ab 2008, UK ab 2013, Dil. ab 2014
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Predictive Policing
Deutschlanad

» “16 Lander, 17 Losungen': PRECOBS, SKALA, PreMAp, KLB-operativ,
SPSS-Modeler, KrimPro

» Fast ausschliellich fir Wohnungseinbruchsdiebstahl
» BKA verwendet RADAR-iTe fur Gefdhrderklassifizierung

» Keine Verwendung personenbezogener Dafen



KrimPro
Predictive Policing in Berlin

Einbruchsprognose

Ausflihrungsdatum: 05.08.2016 Min
Schwellwert:

Prognosedatum: 15.06.2016 Anzahl Gruppen:

https://twitter.com/polizeiberlin/status/763325273387 462656
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Predictive Policing
USA

» Urspringe des PP: IBM's Blue CRUSH, PredPol (LAPD)
» /0% der Polizeien verwenden PP

COMPAS:
» RuUckfalligkeitsprognose fur US-Gerichte P .
Chicago PD: . L&
» Strategic Subject List berechnet personenbezogene

KriminalitGtswahrscheinlichkeiten (“not including race and sex”)
LAPD:
» PredPol, 2009 Kooperation mit Palantir

» Aktuell: Field Interview Cards, Komeras, Nummernschildleser, Smartphone-
Erkennung, Anschluss an nat. DB, Lieferdienst-Daten, Anschlussinhaber-Daten,...
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Predictive Policing
Fazit

Potenzial
» Verhinderung von Straftaten, bessere Serienerkennung
» Optimierung Krafte- und Mitteleinsatz

Probleme

» Prognosekontrolle & Nachvollziehbarkeit schwierig:
False-Positives, Verdrdngung, Fluktuation, Hellfeld/Dunkelfeld-Verzerrung,
kommerzielle Systeme

Gefahren
» Datensammelwut und —Zweckentfremdung
» Vorverurteilung, Erosion der Unschuldsvermutung, blindes Vertrauen auf IT

» Umgehung rechtsstaatlicher Gebote (Trennung Polizei, Geheimdienst) bis zur
Aushebelung von Grundrechten



THIS 1S YOUR MACHINE LEARNING SYSTEM?

YUP! YOU POUR THE. DATA INTO THIS BIG
PILE OF LINEAR ALGEBRA, THEN COLLECT
THE ANSLJERS ON THE OTHER SIDE.

WHAT IF THE ANSLERS ARE LJRONG? )

JUST STIR THE PILE UNTIL
THEY START LOOKING RIGHT.

https://xkcd.com/1838/

noch Fragen?
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» Polizeiarbeit

» Frau: https://www.zg.ch/behoerden/sicherheitsdirektion/zuger-polizei/polizeiberuf/nach-der-
ausbildung

» Spuli 241: hitps://www.dallcriminaljusticeschools.com/forensics/how-to-become-a-crime-
scene-investigator/

» SpusSi FA: https://www.planet-
wissen.de/gesellschaft/verbrechen/kriminalistik/pwiefingerabdruecke 100.html

» Serverraum: https://www.digitalirends.com/computing/google-zero-waste-dato-
center/

» ML: https://www.slideshare.net/nikolamilosevic86/machine-learning-prediction-of-
stock-markets

» LAPD: http://www.spiegel.de/panoramay/justiz/predictive-policing-in-los-angeles-
konftrolle-ist-gut-ueberwachung-ist-besser-a-1188578.htm

» Minority Report: https://www.slantmagazine.com/film/review/minority-report



